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“A sociedade da informagdo apresenta-se fragmentada, visto que os bens, objeto do tréfego
jurfdico em espago caracterizado como desterritorializado, s3o virtuais, imateriais e indiscrimi-
nadamente usados para o hiperincremento mercadolégico global, que tenta se justificar em
bases préprias, unicamente por ordens esponténeas.
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O capitalismo de vigilancia, observa Shoshana Zuboff, reivindica de maneira unilateral 2 experi-
€ncia humana como matéria-prima gratuita para tradugdo em dados comportamentais. Muito
embora alguns desses dados sejam aplicados para o aprimoramento de produtos e servigos, o
restante é declarado como superdvit comportamental do proprietario, alimentando avancados
processos de fabricagdo conhecidos como “inteligéncia de maquina”, e manufaturado em pro-
dutos de predicdo que antecipam o que um determinado individuo faria agora, daqui a pouco
e mais tarde. Por fim, esses produtos de predi¢des sdo comercializados num novo tipo de mer-
cado para predi¢des comportamentais que a autora denomina mercados de comportamentos
futuros. Tudo caminha para que os capitalistas de vigilancia acumulem grande riqueza através
dessas operagdes comerciais, vez que muitas companhias estdo avidas para apostar no nosso
comportamento futuro.

(.)

A partir do primado da pessoa humana no ordenamento civil-constitucional, acentua-se o indis-
pensavel papel das normas instituidoras de direitos e deveres fundamentais, de modo a corrigir
a assimetria entre as partes.
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Atecnologia certamente multiplica a variedade e a quantidade de fatos ensejadores da respon-
sabilidade civil, contudo a caracteristica mais marcante da Internet, ensejando o dever de indeni-
zar, reside ndo somente na manifestagao do préprio defeito, mas no frequente uso intencional
de seus recursos de comunicagao para causar prejuizos a outrem, afetando assim a seguran¢a
dos consumidores.

Que esta obra contribua para uma maior reflexdo sobre os temas apresentados, apresentando,
de maneira plural, diversas visdes sobre as tensdes sofridas pelo Direito do Consumidor na
Sociedade da Informag&o”.
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APRESENTACAO

Asinovagoes tecnologicas cada vez mais acentuadas, nao obstante os beneficios
que promovem, trazem ainda indagagoes e riscos, no tocante a efetividade dos direi-
tos fundamentais, em especial no que respeita a defesa do consumidor, definida na
Constituicao da Repuiblica como direito fundamental (artigo 5°, XXXII) e principio
geral da ordem economica(artigo 170, V).

Compatibilizar a protecio do consumidor com a evolugao tecnolégica é uma
grave preocupacio, inspirando a redagao do artigo 4°, I11 da Lei 8.078/90, que, inse-
rido no capitulo da Politica Nacional das Relacoes de Consumo, prevé a respectiva
harmonizagao enquanto principio, “de modo a viabilizar os principios nos quais se
funda a ordem economica(artigo 170 da Constituicdo da Republica), sempre com
base na boa-fé e equilibrio nas relagoes entre consumidores e fornecedores”.

Asociedade da informaco apresenta-se fragmentada, visto que os bens, objeto
do trafego juridico em espaco caracterizado como desterritorializado, sao virtuais,
imateriais e indiscriminadamente usados para o hiperincremento mercadolégico glo-
bal, que tenta se justificar em bases proprias, unicamente por ordens espontaneas.

O capitalismo de vigilancia, observa Shoshana Zuboff, reivindica de maneira
unilateral a experiéncia humana como matéria-prima gratuita para tradugao em
dados comportamentais. Muito embora alguns desses dados sejam aplicados para
o aprimoramento de produtos e servicos, o restante ¢ declarado como superdvit
comportamental do proprietario, alimentando avangados processos de fabricagao
conhecidos como “inteligéncia de maquina”, e manufaturado em produtos de predicao
que antecipam o que um determinado individuo faria agora, daqui a pouco e mais
tarde. Por fim, esses produtos de predigdes sao comercializados num novo tipo de
mercado para predigdes comportamentais que a autora denomina mercados de com-
portamentos futuros. Tudo caminha para que os capitalistas de vigilancia acumulem
grande riqueza através dessas operagdes comerciais, vez que muitas companhias
estao avidas para apostar no nosso comportamento futuro.

Osistema tentaatribuir ao cidadao-consumidor responsabilidades que nao esta
aptoaassumir, devido as inconsistencias e falhas do proprio sistema, ao contrario do
que ocorre nos Estados Unidos e Europa, onde se fala em responsabilidade politica
como método de resolugio de problemas.

Por outro lado, o fundamento da regulacao, encontrado em intervencdes legis-
lativas recentes, como o Marco Civil da Internet, A Lei de Acesso 2 Informacao ea Lei
Geral de Protecao de Dados, dentre outras, pode ser explicado pelodesenvolvimento
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dodireito do consumidor pelaaplicagao de normas protetivas que regulam situagoes
de vulnerabilidade especial, em uma sequéncia histérica que pode ser verificada.

A partir do primado da pessoa humana no ordenamento civil-constitucional,
acentua-se o indispensavel papel das normas instituidoras de direitos e deveres fun-
damentais, de modo a corrigir a assimetria entre as partes.

A tecnologia certamente multiplica a variedade e a quantidade de fatos enseja-
dores da responsabilidade civil, contudo a caracteristica mais marcante da Internet,
ensejando o dever de indenizar, reside ndo somente na manifestacio do préprio
defeito, mas no frequente uso intencional de seus recursos de comunicagdo para
causar prejuizos a outrem, afetando assim a seguranca dos consumidores.

Que esta obra contribua para uma maior reflexao sobre os temas apresentados,
apresentando, de maneira plural, diversas visoes sobre as tensées sofridas pelo Direito
do Consumidor na sociedade da informagao.

Rio de Janeiro/Uberlandia/Brasilia, margo de 2022.
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1. INTRODUGAO

E inexoravel o convivio coletivo, e é contingente que cada individuo possua as
suas idiossincrasias, de modo que o agir individual deve sempre levar em conta o
aspecto exterior ao individuo, afinal é essa a premissa contratualista kantiana sobre
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We are not seeing the death of privacy, or needlees fussing about an irrele-
vant concept. What we're seeing is the continuantion of a global conversa-
tion about how to manage our information as technology marches on.

Neil Richards

1. NOTAS INTRODUTORIAS

Oalvorecer doséculo XXI descortina e potencializa uma antiga questao a respeito
do descompasso do Direito com o progresso tecnolégico. Em diferentes areas juridi-
cas, as tentativas de regulamentagao dos impactos dos avangos tecnologicos e seus
efeitos carecem da velocidade necessdria parasolucionar os impasses decorrentes das
transformagoes sociais, culturais e econdmicas impulsionadas ou criadas pelos apa-
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ratostecnolégicos'. Tal constatagao nao arrefece no campo do direito do consumidor,
mas € agravada se consideradaa intrinseca vulnerabilidade da pessoa-consumidora,
sejase analisada sob a 6tica do desconhecimento técnico, ou da “compulsoriedade”
em utilizar as inovagdes tecnolégicas numa sociedade que cada vez mais exclui a
pessoa nao conectada. A bem da verdade, desde servigos bancarios, acesso a bens
digitais, agendamento de servicos publicos e até mesmo servicos médicos nosimpce
uma conectividade constante?. Trata-se de uma questao de pertencimento ao mundo
digital ou de exclusio desse “admirdvel mundo novo”.

Como elo mais fraco de uma relaco ja desequilibrada, a figura do consumidor
torna-se ainda mais vulnerada dentro de um contexto de hiperconectividade. As
tradicionais vulnerabilidades imputadas ao consumidor dentro de um mercado de
consumo em plena expansao ja no sio suficientes para tutelar de forma adequada
as assimetrias provocadas pelos avangos tecnologicos. Neste cendrio, conforme
Caitlin Mulholland?, a chamada Internet das Coisas (IoT) “representa inovagao
tecnolégica que permite a criagdo de ambiente interligado através de sensores que
conectam objetos ou bens por meio da internet”, o que possibilita “nao s6 a comuni-
cagao e realizacdo de funcoes especificas entre coisas, como gerando a cada vez mais
constante a coleta, transmissao, guarda e compartilhamento de dados entre objetos
e, consequentemente, entre as empresas que disponibilizam este tipo de tecnologia
as pessoas”.*

O que se vislumbrava como um distante admiravel mundo novo, com efeito, ja
se apresenta como uma realidade cada vez mais préxima e irrefreavel. Alguns casos
ja nos revelam o agravamento da vulnerabilidade dos consumidores diante desse
novo universo tecnologico que se descortina. Tal cendrio de hiperconectividade
que alcanga objetos ou bens de uso pessoal conectados 2 internet desafia a protecéo
da seguranga, dos dados pessoais e da privacidade do consumidor e impoe, como

aponta Eduardo Magrani’, “um fluxo continuo de informacdes e uma massiva pro-

“Asinovagdes velhice do Direito. Vi g
se desenvolve a largos passos eo Direito ndo consegue acompnnhar oseu ritmo. Ndo se zraumdo de clencna
preditiva, o Di om-ou De fato, comecam
asurgir conflitos e questionamentos que devem ser respondidos ou referidos pelo Direito, sempre depois
que eles se apresentam como resultado do uso de novas tecnologias”. MULHOLLAND, Caitlin. A tutela
da privacidade na internet das coisas (I0T). In: REIA, ]essxca FRANCISCO Pedro Augusto P; BARROS,

Marina; MAGRANI, Eduardo (Orgs.). debate. Belo Horizont
Casa do Direito, Fundagdo Getulio Vargas, 2019, p. 485.
2. “Paraestar no mundo da tecnologia e usufruir dasua de de c énci: lidades € neces-

srio renunciar a protecao dos dados pessoais, que se tornam, em grande medida, a moeda de troca padrao
desses servigos”. MULHOLLAND, Caitlin. Op. cit., p. 493
. Ibid., p. 486.
. De acordo também com Eduardo Magrani, a Internet das Coisas ¢ a “expressao que busca designar todo o
conjunto de novos semcos e dispositivos que rexinem ao menos trés pontos elementares: conec tividade,
dados”. MAGRANI,
2.¢ed., Porto Alegre: Arqui-

s W

Eduardo. Entre dados ¢ robos: ética e
pélago Editorial, 2019. p. 19-20.
Tbid.. p. 20-21.
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dugao de dados™. Indispensavel constatar que as informacoes circulam de forma
cada vez mais intensa e volumosa e que nao somente as pessoas inserem dados nas
redes, mas “coisas e algoritmos dotados de inteligéncia artificial que trocam dados
e informacoes entre si, formando um espaco de conexdes de rede e de informagoes
cada vez mais automatizado”.”

Em 2015, por exemplo, a Samsung alertou seus consumidores sobre a coleta de
dados pessoais feita por sua smart TV. Segundo a fabricante, a televisio pode “ou-
vir” assuntos “pessoais ou confidenciais” falados ao seu redor. O aviso se aplica aos
telespectadores que controlam sua smart TV da Samsung utilizando sua funcionali-
dade de ativacao por voz e o documento esclarece que o aparelho iré ouvir o que as
pessoas ao redor estao falando para tentar detectar os comandos de voz da televisao.?

Na Inglaterra, em 2016, um casal teve sua intimidade violada e exposta na
internet e cenas de sexo dos dois foram postadas num site de pornografia. Como as
imagens foram capturadas? Através da webcam conectada a TV da casa. De acordo
com ojornal Daily Mail®, que noticiou o caso, nao houve nenhuma comunicagio com
o casal, paraameaca de chantagem ou algo do tipo — hackers invadiram o sistema do
televisor aleatoriamente e registraram o casal.

Ja se noticiou o vazamento de dados, incluindo conversas entre pais e filhos,
pela invasao do software de brinquedos infantis, como os CloudPets ou a boneca
Cayla, levando inclusive, em relaco a esta, a proibicio de sua comercializagio em
alguns paises'. Um ursinho de pelticia ou uma boneca podem ser perigosos? Na era
da Internet das Coisas, essa ¢ uma questao que deve ser levada muito a sério pelos
pais, no exercicio da autoridade parental responsavel, e pelos legisladores por meio
de leis repressivas.

Um especialista em seguranga cibernética revelou em 2017 um caso envolvendo
a CloudPets, um conjunto de brinquedos fabricados pela empresa americana Spiral
Toys. Os brinquedos permitem que os pais conversem com os filhos remotamente.
As conversas ficam gravadas e armazenadas — juntamente com senhas encriptadas
— numservidor com pouca prote¢ao pertencente aumaempresa romena. As senhas
eram facilmente decifraveis. O especialista escutou algumas das mensagens — con-
versas carinhosas entre os filhos e seus pais. Qualquer um com ms intengées poderia

o

Segundo Eduardo Magrani, o "termo hiperconectividade fol cunhado inicialmente para descrever o estado

parase aqualqu:r momento”, e “encontra-se hoje atrelado as
C individ ,P2P), (h -(o machine, HZM):
entre maquinas (machis hine.MZM). lendo-se, para tanto, de dife i
Ibid., p. 20-21.
7. lbid., p. 19.
8. Disponivel emhitps i A : 30 set. 2020.
9. Di daily co.uk le-359801 2/ Trolls k-photos-TV-turn-p

ges-lifted-screens-turned-pornographyhtml. Acesso em: 30 set. 2020.
10. LEAL, Livia Teixeira. Internet of toys: os brinquedos conectados a internet e o direito da crianga e do ado-

lescente. Revista Brasileira de Direito Civil - RBDCivil, Belo Horizonte, v. 12, p. 175-187, abr./jun. 2017. p.
178-181
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e ? =
descobrir como falar com as criangas pelos brinquedos. Aparentemente, a base de
dados violada em diferentes ocasides usando um mecanismo de busca que identifica
objetos conectados, e houve tentativas de pedir um “resgate” a fabricante Spiral Toys.

O presente artigo apresenta os principais dilemas da Internet da Coisas no que
concerne 2 esfera de protegao dos consumidores, de modo a propor uma releitura
das normas em prol da efetiva tutela dos vulneraveis nas relagdes de consumo. Em
especial, a seguranca, a privacidade e a liberdade de escolha dos consumidores sao
colocadas em risco, o que demanda a construgao de limites e parametros para a sua
efetiva protecdo diante do fenomeno da Internet das Coisas.

2. REFLEXOS DATECNOLOGIA NAVULNERABILIDADE DO CONSUMIDOR

A defesa do consumidor no ordenamento juridico brasileiro ¢ um imperativo
que decorre da propria Constitui¢ao da Repuiblica de 1988. O legislador constituin-
te consagrou a defesa do consumidor como direito fundamental (art. 5°, XXXII) e
principio geral da atividade economica (art. 170, V). Nitida, portanto, a opgao em
proteger de forma prioritaria a figura do consumidor, em virtude de suareconhecida
vulnerabilidade (art. 4°,1, CDC), e néo por disciplinar as relagoes de consumo como
diretriz constitucional. A par disso, estabeleceu que o desenvolvimento econémico
deve, necessariamente, observar a protecao do consumidor, ndo sendo permitido
que os direitos basicos dos consumidores sejam violados em prol do livre jogo de
mercado e dos interesses economicos dos fornecedores de produtos e servigos.
Nesse sentido, Guilherme Martins Magalhaes pontua que “a opgao da Constituicéo
de 1988 de albergar a defesa do consumidor se d4 pela inegével necessidade de que
certas situagoes de desequilibrio social sofram incisiva acéo terapéutica do Estado,
seja esta acao de cunho econdmico ou juridico”."

Desse modo, por forga de expressadeterminagao do constituinte origindrio (art.
48do ADCT), foi promulgado o Codigo de Defesa do Consumidor (CDC) —Lei8.078,
de 11 de setembro de 1990. que surge paradispor, em sede infraconstitucional, sobre
os principios e regras voltados a tutela da parte mais vulneréavel da relagao de consu-
mo. Tal diploma, portanto, estabelece normas de protecéo e defesa do consumidor,
de ordem publica e interesse social, conforme previsto em seu art. 1°, com base nas
diretrizes de indole constitucional.

Sem embargos, a vulnerabilidade ¢ o elemento justificador de uma normativa
mais protetiva ao consumidor em relagdo aos fornecedores, que assumem o risco de
sua atividade em razdo das vantagens econdmicas obtidas nas operagdes negociais.
Busca-se, a partir de uma tutela da vulnerabilidade do consumidor, reduzir as desi-
gualdades faticas existentes entre os polos de uma relagao de consumo, fundadas em

11. MARTINS, Guilherme defesado como direito fi 1 na ordem constitu-
cional. In: MARTINS, Guilherme Magalhaes (Org.). Temas de Direito do Consumidor. Rio de Janeiro: Lumen
Juris, 2010, p. 2.
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razoes socioeconomicas, técnicas, juridicas e informacionais, de modo a proteger
€ promover a pessoa do consumidor, sobretudo no que tange ao seu direito a vida,

saude, seguranga, informago, liberdade de escolha e igualdade nas contratagges.
Por ocasiao de tal desiderato, indiscutivel que tutelar o vulnerével consumidor
serve para abrandar o cenario de hiperconsumo na sociedade contemporanea,'? na
medida em que se estabelecem mecanismos inibitorios para o estimulo desenfreado
aaquisicao de bens e servigos, calcados notadamente nos direito basicos a educacao
e a divulgacao sobre o consumo adequado dos produtos e servigos.

Decerto que o fundamento nuclear da protegao do consumidor na ordem civil-
-constitucional ¢ extraido dos principios dadignidade da pessoa humana e da solida-
riedade social. Nesse sentido, Guilherme Magalhaes Martins leciona que a defesa do
consumidor ¢ um direito fundamental que encontra suas raizes na clausula geral de
prote¢ao adignidade da pessoa humana, razao pela qual defende que o “cidadao-con-
sumidor, oumelhor, a pessoa-consumidor, se projeta na dimensao constitucional, de
modo que, na hipotese de conflito entre o respectivo direito fundamental - sobretudo
quando traduzido nas situagées juridicas existenciais — e as exigéncias de mercado
livre, sua primazia se mostra fora de discussao”"3. O fundamento, portanto, da enér-
gica tutela do consumidor ¢ de inequivoca indole constitucional.

A partir da promulgacéo do CDC, pelo menos, na érbita do consumo, a prote-
a0 legal da parte mais fragil se impos como indispensavel para que o mercado de
consumo se tornasse mais solidarista e equilibrado. O principio da solidariedade
social ¢, nessa linha, “o fundamento de um regime juridico protetivo em relacio ao
consumidor, namedida em que visadiminuir as escancaradas disparidades existentes,
tornando as relagdes de consumo mais condizentes com a 6tica solidaria, que deve
permear todos os setores do ordenamento brasileiro”'*. A interpretagio conforme
a Constitui¢ao nas normas previstas no CDC descortina que um marco normativo
indispensavel a promogao dos direitos fundamentais dos consumidores, cujo atual
desafio ¢ implementd-lo e expandi-lo a todos os confins onde se verifique a presenga
da vulnerabilidade do consumidor.

Observa-se que, desde os fins da década de 1990, acentuaram-se as relacoes
de consumo em ambiente virtual no Brasil, a partir do momento que os usuarios

>

0 sociologo Zygmunt Bauman observou que “a vida liquida é uma vida de consumo. Projeta 0 mundo e
todos os seus fragmentos animados e inanimados como objetos de consumo, ou seja, objetos que perdem
a utilidade (e portanto, o vigo, a atragao, o poder de sedugéo e valor) enquanto sio usados. Molda o jul-
gamento e a avaliacao de todos os fragmentos animados e inanimados do mundo segundo o padrdo dos
objetos de consumo” (BAUMAN. Zygmun. A vida lquida. Trad. Carlos Alberto Medeiros. Rio de Janeiro:
Jorge Zahar, 2007, p. 16-17). Sobre os na d do-moderna, Zygmunt Bauman
com maior profundi as reflexdes sobre o tema no Cﬂpllulo 5 do livro acima indicado, em
especial nas paginas 106-151
13. MARTINS, Guilherme Magalhaes. Op. cit., p. 6
14. FURTADO, Gabriel; ALMEIDA, Vitor. A tutela do consumidor e 0 comércio eletronico coletivo. In: MAR-
TINS, Guilherme Magalhaes; LONGHI, Joo Victor Rozatti (Org.). Direitodigital: direito privado e internet.
3. ed., atual. rev. e ampl., Indaiatuba, SP: Editora Foco, 2020, p.570.
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se tornaram potenciais consumidores de produtos e servigos oferecidos na rede.
No entanto, a massiva utiliza¢ao da Internet para fins de consumo néo foi acom-
panhada de uma regulamentagao especifica que se dispusesse a estabelecer os
principios e as regras atinentes a essas relagdes travadas em ambito eletrénico,
em especial diante das caracteristicas da impessoalidade e da velocidade das
contratacoes eletronicas via Internet'®, o que exige parametros de seguranca e de
confianga dos ciberconsumidores'®. Com maior vigor a prote¢ao do consumidor
na seara tecnologica assume especial destaque diante do fenomeno da Internet
das Coisas (IoT).

No Brasil, coma promulgagéo do chamado Marco CivildaInternet—Lei 12.965,
de 23 de abril de 2014, que dispde sobre os principios, garantias, direitos e deveres
parao uso da Internet no pais, o legislador se posicionou claramente pela necessidade
de regulamentagao dainternet, mas garantiu, em seu art. 3°, como principios cardeais
do uso dainternetno Brasil aliberdade de expressao e a protegio da privacidade e dos
dados pessoais. Observa-se, portanto, o balanceamento dos valores constitucionais
realizado pelo legislador infraconstitucional, eis que, a0 mesmo tempo, em que se
preservou a privacidade, os dados pessoais, e a neutralidade da rede, por outro lado,
quis o legislador reafirmar o espaco virtual como um locus genuino para o exercicio
das liberdades fundamentais, constitucionalmente garantidas, mas desde que sejam
exercidas dentro do contexto de solidariedade social.

Nessa diretriz, a Lei 12.965/2014 estabelece em seu at. 7° que o acesso a inter-
net é essencial ao exercicio da cidadania e elenca um rol de direitos dos usudrios,
fortalecendo a protecio daqueles que utilizam a internet e garantindo o exercicio
dos direitos fundamentais na rede. Tal dispositivo se preocupou precipuamente
com a protegio da privacidade do usudrio e o direito a informacio em relagio a
coleta, armazenamento e uso dos dados pessoais dos usudrios, que, atualmente,
deve observar os termos da Lei 13.709/2015, que trata da Lei Geral de Protegao de
Dados Pessoais (LGPD).

Enquanto se aguarda uma posigao do legislador infraconstitucional, nao deve
haver duvidas quanto a incidéncia das normas de defesa do consumidor albergadas
no Codigo vigente ao comércio eletronico, mesmo diante de suas peculiaridades e da
auséncia de regras especificas, mesmo porque sua promulgacao ¢ anterior ao desen-
volvimento e expansao da Internet no pais. O carater historicamente condicionado
do Direito descortina a necessidade de uma interpretacao vocacionada a superar o

15. Sobre o assunto, cf. Ibid., p. 574-583.

16. O termo ciberconsumidor tem sido utilizado pela doutrina estrangeira e nacional. Alhures vem sendo em-
pregado em Portugal por Elisa Dias Oliveira. A protecao d id
internet. Coimbra, Almedina, 2002; e VERBIEST, Thilbaut. La protection juridique du cyber-consummateur.
Paris: Litec, 2002. Na doutrina nacional, o neologismo é amplamente utilizado por Pedro Modenesi. Co-

i ico e tutelado cib idor. In: Revista Trimestral de Direito Civil, ano 12, v. 48, out./dez

2011, p. 63 ss., embora 0 autor ressalte que certamente de forma pioneira foi entre nés mencionado por
Claudia Lima Marques.
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imobilismo dos textos legislativos através de uma visao sistémica e promocional do
ordenamento juridico."”

Além disso, o Marco Civil da Internet assegurou a defesa do consumidor tanto
como um dos fundamentos da disciplina do uso da Internet no Brasil (art. 2°, V),
bem como assegurou aaplicacio dasnormasde protecao e defesado consumidor nas
relagGes de consumo na internet como um dos direitos dos usuarios (art. 7°, XII1).
Assim, resta claro queembora o Marco Civil da Internet no discipline especificamente
aprotecao do usudrio-consumidor, ele assegurou a defesa do consumidor como um
de seus pilares, deixando para lei especifica o tratamento do tema. Por isso, ha que
se repisar que a alteracao dos meios em que as relagoes de consumo ocorrem — como
no comércio eletrdnico, por exemplo — ndo implica no afastamento da incidéncia
dasnormas protetivas do consumidor. Pelo contrario, hade se preservar o Codigo de
Defesa do Consumidor como normativa geral dessas relagoes, sendo que qualquer
legislagao especificavindoura ou atualizagao no préprio Codigo nao pode contrariar
e nem diminuir a protecao atualmente j concedida aos consumidores, sob penade
odioso retrocesso social. A atual consolidacio normativa e social dos direitos do
consumidor em nosso pais nao mais permite, enquanto durara ordem constitucional
vigente, podas no arcabougo legal existente.

Ademais, o requisito de incidéncia das normas de defesa do consumidor, a
vulnerabilidade deste, encontra-se especialmente agravado no dominio cibernético,
notadamente no que concerne a desigualdade informacional constatada entre os
polos da relagao. As aviltantes disparidades impoem uma tutela voltada a prote¢ao
mais veemente da confianga dos consumidores-usudrios.

Alintensidade do principio da boa-fé objetiva'® deve ser reforgada paraa melhor
equaliza¢io do desnivelamento de informacio existente entre os lados da relagio de
consumo naInternet. E através do fortalecimento dos deveres de confiancae lealdade,
estabelecidos através de standards de conduta, que o mandamento constitucional
de protecdo do consumidor se efetivara nas contrata¢des de consumo via Internet.

A revolugao social gerada pelo advento da Internet trouxe em seu bojo a faci-
litacdo das comunicagoes a distancia e das transacoes negociais, revelando-se uma
ferramenta extremamente ttil e necessria em um mundo globalizado. Isso implica,
contudo, no surgimento de novos riscos ao consumidor no ambiente eletronico,
agravando sua condicao de vulnerabilidade. E isso faz com que a preocupacao com
a protecio do consumidor seja ainda mais robusta, tendo-se em conta que a impes-
soalidade, a distancia entre si e os fornecedores e a velocidade dos antncios e das

17. Sobre a funcao promocional do direito recomenda-se Norberto Bobbio. A funcao promocional do direito.

In: Da estrutura a funcdo: novos estudos de teoria do direito. Barueri: Manole, 2007

18. Verarespeito daaplicagao do princip: jetivano direito civil eno direitod Gustavo

Tepedino e Anderson Schreiber. A boa-fé objetiva no Cédigo de Defesa do Consumidor e no Novo Codigo

Civil. In: TEPEDINO, Gustavo (Coord.). Obrigaces: estudos na perspectiva civil-constitucional. Rio de
Janeiro: Renovar, 2005, p. 29-44.




1280 VITOR ALMEIDA E IAN BORBA RAPOZO

transagoes diminuem o poder de anilise e reflexdo dos consumidores em relagio a
aquisicdo de produtos e servigos.

Pedro Modenesi afirma que “resta evidenciado que h4, de fato, uma nova e es-
pecial vulnerabilidade experimentada pelos ciberconsumidores nessa contemporanea
maneira de contratar™®. Dai se falar da passagem do estado de vulnerabilidade do
consumidor para a hipervulnerabilidade do ciberconsumidor.

3. INTERNET DAS COISAS (I0T) SOB A OTICA DO DIREITO DO
CONSUMIDOR

Otermo “internetdas coisas”, usualmente tratado pelasigla de sua tradugio em
inglés IoT — Internet of Things —, ¢ utilizado para designar a conectividade de objetos
cotidianos em umarede na qual tais objetos, sensiveis a internet, sio instrumentali-
zados com sensores e se tornam capazes de tomar decisdes contextualizadas a partir
de procedimentalidade algoritimica, desencadeando agoes e processamento de dados
em uma ampla rede de agéncias (mediacoes).*

Com efeito, qualquer objetivo imaginavel pode, teoricamente, ser inserido no
universo da internet das coisas, desde que sejam eletronicos e capazes de se conectar
ainternet. De um simples relogio de pulso, até o indicador de nimero de vagas dis-
poniveis em um estacionamento e em que diregao elas estio ou umaviso espontaneo
no painel do carro, informando em tempo real sobre o transito na cidade e o tempo
que o motorista levara até sua casa. Objetos que ja estdo presentes no cotidiano se
tornam inteligentes e tém suas fungoes ampliadas a partir das agéncias, por cruza-
mento de dados em rede.!

Neste universo é relevante compreender ainda o conceito de sensibilidade perfor-
mativa. A expressao é utilizada paradenominar uma forma especificade sensibilidade
e performance dos objetos inteligentes a partir do fenomeno da dataficagao, ou seja,
transformar toda espécie de informagao sobre o individuo em dados mensuraveis
e analisaveis e tomar decisdes com base na anilise dos dados. Conforme afirmam
Daniel Marques e André Lemos, tomando a sensibilidade performativa como ponto
de partida, € possivel compreender os objetos inteligentes como sencientes, “capazes
de perceber a si mesmos e o ambiente, comunicando-se de forma autonoma e uma
rede digital, gerando agéncias em outros objetos, instituigoes e/ou humanos”.?

A base de dispositivos inteligentes instalados, que sio classificados como “di-
ficeis de proteger” (hard-to-secure smart things), como TVs, geladeiras e cameras de
seguranca tinha expectativa de crescimento de 31% em 2017, 0 que permitiria atingir

19. MODENESI, Pedro. Op. cit., p. 98.
20. MARQUES, Daniel; LEMOS, André. Sensibilidade performativa e privacidade na internet das coisas. In: 5°
Slmposm Internaconal LAVITS | Vigilancia, Democraciay Privacidade em America Latina: Vulnerabilidades
29y30de 01 de diciembre de 2017. Santiago, Chile, p.
21 Dlspon(velem P s bo/blogh i oot A e 07 st 3020
22. MARQUES, Daniel; LEMOS, André. Op. cit., p. 13.
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8,4 bilhoes de dispositivos, ou cerca de um bilhao a mais que a populagéo total do
mundo. Segundo a pesquisa feita pelaempresa Gartner emjaneirode 2017, a previsio
para o ano de 2020 seria de 12.863 milhoes de unidades de dispositivos inteligentes
da categoria de consumo instalados pelo mundo. Ainda de acordo com a pesquisa, a
projecao para 2020 seria no patamar de 1,494,466 bilhées de délares em relacio ao
gasto mundial com dispositivos inteligentes na categoria de consumo.?

Perceba-se, a internet das coisas torna-se realidade rapidamente, projetando
profundos impactos sociais e economicos. Cada vez mais dispositivos conectados,
sensores coletores de dados, automagao de Pprocessos e maquinas comunicam-se
sem a intervengio humana.

AloT torna-se umarealidade irrefreavel e extremamente célere, bem como proje-
taprofundosimpactos sociais e econdmicos. Cada vez mais dispositivos conectados,
sensores coletores de dados, automagao de processos e maquinas comunicam-se
sem a interven¢ao humana. Nao obstante, essa hiperconectividade crescente pode
acarretar uma série de problemas, de diversas ordens, como as vulnerabilidades
relacionadas a privacidade e a seguranca dos usudrios consumidores. E de extrema
relevancia compreender o papel do Estado e das empresas fornecedoras desse tipo
de bens e servigos neste contexto.?*

Ainternet das coisas e os riscos do admiravel mundo novo retomam de alguma
maneiraa dificuldade do Direito em lidar com os rapidosavangos tecnologicos. Com
efeito, essas inovagoes tecnoldgicas desafiam o Direito como um todo. No caso bra-
sileiro, os desafios para as aplicagdes da tecnologia incluem questoes tributarias, de
infraestrutura, de capital humano e, 0 que cabe aqui explorar, a tutelado consumidor.

Nesta seara, os desafios no novo universo vao desde questdes relacionadas a
direitos fundamentais do consumidor, como segurancae privécidade, atéindagacoes
referentes ao regime de responsabilidades. A titulo de exemplo, o Cédigo de Defesa
do Consumidor definiu os objetos da relagio de consumo, o produto e o servico, de
maneira extremamente ampla, sendo estes, respectivamente, “qualquer bem, mével
ou imével, material ou imaterial"* e “qualquer atividade fornecida no mercado de
consumo, mediante remuneragio, inclusive as de natureza banciria, financeira, de
crédito e securitdria, salvo as decorrentes das relagoes de carater trabalhista”.2®

A distingdo realizada levou a criagao de um consistente sistema de imposigao
de deveres de adequagio e seguranga ao fornecedor, implicando no regime de res-
ponsabilidades por fato ou vicio, dos produtos ou servigos, conforme previsto nos
artigos 12 a 20 do Codigo de Defesa do Consumidor. No contexto da internet das
coisas, a qualificagdo do fato que d4 causa aos deveres impostos pelo regime de res-

23. Disponivel em: hups articlefiot-devices-will the-world lation-this

-year-for-the-first-time/. Acesso em: 07 mar. 2020.
24. MAGRANI, Bruno. A internet das coisas. Rio de Janeiro: FGV Editora, 2018. p-9l.
25. BRASIL. Lei 8.078, de 11 de set. de 2020. Cédigo de Defesa do Consumidor, art. 3°, § 1°.
26. BRASIL. Lei 8.078, de 11 de set. de 2020. Codigo de Defesa do Consumidor, art. 3°, § 2°.



282 VITOR ALMEIDA E IAN BORBA RAPOZO

ponsabilidade ¢ conturbada, tendo em vista que a0 mesmo tempo em que se tem um
produto, ha também, por intermédio dele, 0 mesmo fornecedor ou outro oferecendo
a prestacio de um servi¢o?”. Ou seja, a distingdo dos regimes de responsabilidades
nio se faz tao nitida®®, de forma que exige do intérprete uma acurada anilise a partir
das circunstancias do caso concreto para qualificar a situacéo a luz da normativa
consumerista, 0 que pode ensejar na incidéncia das normas de responsabilizacao
pelo fato do produto e do servigo no mesmo caso especifico.

Lembre-se ainda que alegislacdo consumerista brasileira é de extrema clarezaao
limitar o fornecedor, exigindo em seu art. 8° que apenas coloque no mercado aqueles
produtos cujos riscos sejam normais e previsiveis. Indaga-se entao: seriam os riscos
dos novos produtos inteligentes normais e previsiveis?

4. INTERNET DAS COISAS (I0T) E PROTEGAO DO VULNERAVEL: DESAFIOS
CONTEMPORANEOS

A nogao de internet das coisas pode parecer nova e, de fato, traz algumas
inovagdes no campo da tecnologia aplicada ao cotidiano, mas o cendrio no qual se
desenvolve ja vem sendo preparado ao longo do tempo pela jungéo, principalmente,
de trés elementos. Em primeiro lugar, como ja abordado, tem-se a massificagao dos
dispositivos eletronicos conectados presentes na sociedade, que se comunicam uns
com os outros e tém sua “inteligéncia” cada vez mais avancada. Juntamente a isto
¢ preciso considerar o fendmeno do chamado big data e a crescente capacidade de
processamento de enormes volumes de dados em grandes velocidades. Por tltimo,
os aparelhos conectados geram dados que sdo processados e proporcionam assim,
através da inteligéncia artificial e da sensibilidade performativa, a retirada de con-
clusdes logicas. Com efeito, estres trés elementos compdem o complexo cendrio
de explosao e dados na sociedade e devem ser considerados quando da andlise do
fenomeno da internet das coisas.

E importante notar, também, que apesar de a Internet das Coisas potencializar
alguns problemas relacionados a privacidade, alguns deles jd estao presentes na vida
dos consumidores h4 algum tempo, como a possibilidade de identificacao, rastrea-
mento e “perfilizacdo” a partir da andlise de dados.?

27. MIRAGEM, Bruno. A internet das coisas e os riscos do admiravel mundo novo. Disponivel em: https://www.
drieacel

conjur.com.br/2017-mar- oisas-risc . Acesso em: 07
mar. 2020.

28. Relativamente 2 tutela dos dados pessoais, questdo intimamente ligada a0 tema sob estudo, Maria Celina
Bodin de M I que o legislad laborar o regime de i civil, néo optou nem
peloregime subjetivo, nem pelo objetivo, mas umregime basead a0 dos danos, baseado
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Acesso em: 13 mar. 2020.
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Indispensavel afastar qualquer concepgao tendente a demonizar o fenomeno da
10T, uma vez que ela acarreta a construgao de um novo modelo de sociedade e traz
vantagens e eficiéncia para diversos setores e aspectos da vida cotidiana. Contudo,
descortina a ameaga do monitoramento constante e a consequente constatacao de
quealgunsdireitos de grande importancia podem ser violados a partir disso, de forma
que é essencial entender de que maneira a tutela do consumidor é capaz de reprimir
essas violagoes. E absolutamente necessario compreender as vantagens e desvanta-
gens que 0 avango tecnolégico proporciona, especialmente quando atinge grupos
vulneraveis, como os consumidores. Percebe-se que um dos maiores problemas da
IoT éa invisibilidade dos processos envolvendo os dados dos usuarios.*®

Outro relevante problema apontado é que os objetos inteligentes tém uma bai-
xa capacidade computacional. Os protocolos de seguranga tradicionais e o estagio
que a criptografia alcangou nos dias de hoje demandam uma grande quantidade de
memoria, energia e recursos de computador, dificultando a sua implementacio em
alguns dispositivos que integram o universo da rede de compartilhamento de dados. !

Issonos levaao primeiro desafiorelacionado a Internet das Cosias, que se intensifica
naseara consumerista: manter a confidencialidade da informagio coletada. Em uma so-
ciedade de consumo, tal qual a que vivemos, é imprescindivel que o fato mercadolégico
sejalevado em consideracdo paraa andlise aqui proposta, pois essa dimenso influencia
diretamente no tratamento darede de dados e na privacidade do usuario. Indissocidvel do
sistema capitalista a busca pelo lucro, logo, nio é espantoso que o continuo langamento
de produtos faga com estes sejam cada vez mais baratos, em busca de competitividade
no mercado, de modo a deixar os investimentos em seguranga e opgdes de configuracao
e privacidade de lado, como algo ndo primordial. Nao obstante, é preciso ter em mente
que informagoes, os dados, sdo hoje uma espécie de moeda valiosa. O principal modelo
de negocio envolvendo dados pessoais ¢ pautado nasua comercializagao, troca e analise,
0 que proporciona, por exemplo, a “perfilizagio” de consumidores.

Uma possivel solugao, neste ponto, remonta ao conceito ja tratado de sensibili-
dade performativa, pois o termo envolve diretamente a protegao da privacidade dos
usudrios ou as possiveis ameagas a ela. Por exemplo, uma lampada que se acende
automaticamente ou umaparelho de som que comegaa tocar musicaambiente quando
detectam algum movimento nao precisam de identificacao facial ou cruzamento de
dados do usuario detectado com outros bancos de dados para que tenham sua fun-
cionalidade totalmente aproveitada. Nestes casos h uma sensibilidade performativa
construida levando em consideracio a protegio da pessoa e de sua privacidade. A
diferenciagao estd na intencionalidade no projeto do produto em preservar a impes-
soalidade do dado coletado — nestes casos, o movimento.»

30. Id. passim

31. MAGRANI, Bruno. Op. cit., p. 101.

32. MARQUES, Daniel; LEMOS, André. Op. cit., p. 20.
33. Ibid.,p. 13.




284 VITOR ALMEIDA E IAN BORBA RAPOZO

Nesse sistema, a preservacao da privacidade ¢ um conceito incorporado jaa pro-
pria estruturacao dos processos desenvolvidos, de forma a garantir ao consumidor,
através da infraestrutura do servigo prestado, condi¢des ideias para que preserve sua
privacidade e gerencie tratamento de seus dados pessoais.

Esse conceito, denominado privacidade por design (privacy by design) foi desen-
volvido por Ann Cavoukian na década de 1990, com o objetivo de alterar a maneira
comoaprivacidade era tratada em sistema de big data para que a garantia deste direito
se tornasse o modo de atuagdo padrio das empresas da drea. O ponto chave é que a
privacidade seja levada em conta durante todo o ciclo de vida do sistema inteligente,
desde o seu projeto inicial até sua aplicagao final frente ao consumidor.**

Apesar disso, a tutela do embora cada vez mais a autorregulamentagao e as pra-
ticas de compliance constituam importantes movimentos dos fornecedores na defesa
dos consumidores. Ainda assim, o Estado deve agir, através do processo legislativo
a da efetivacio da jurisdigdo, para proteger os direitos do consumidor vulneravel,
assim como estabelecido na Constitui¢ao Federal. Esta tutela ndo implica, no entanto,
no refreamento do desenvolvimento tecnologico. O papel do poder publico ¢, pelo
contrario, fomentar toda forma de desenvolvimento social, sem, contudo, deixar
de garantir os direitos fundamentais dos individuos e tutelar as vulnerabilidades
existentes no corpo social, primando sempre pela isonomia substancial.

Conforme afirma Neil Richards, nao ¢ preciso abrir mao totalmente da priva-
cidade. E necessario, no entanto, pensa-la de forma mais criativa. Leis de confiden-
cialidade e de protegdo ao consumidor, tal qual o C6digo de Defesa do Consumidor,
desempenham um importante papel no que concerne a privacidade no ambiente
digital. Contudo, é de suma importancia definir e compreender muito bem o direi-
to a privacidade e suas formas, para que se alcance uma protecéo eficaz dos dados
pessoais.>

A privacidade no direito brasileiro é tratada na Constitui¢ao Federal, como um
direito fundamental, em seu art. 5°, inciso X e no art. 21 do Cédigo Civil de 2002.
Seu conceito evoluiu com o passar dos anos e, atualmente, nao estd mais associada
unicamente ao direito de ser deixado s6,abarcando também as situagoes concernentes
a liberdade de escolhas de carater existencial e ao controle de dados sensiveis pelo
seu titular. Nesse sentido, afirma-se, no direito contemporaneo, que a privacidade ¢
diretamente relacionada ao controle sobre suas préprias informacoes.*

Diferentemente dos Estados Unidos, onde a privacidade encontra suas rai-
zes em um direito do individuo, de caréter negativo, a concepgao europeia aborda

34. MAGRANI, Bruno. Op. cit., p. 103.

35. RICHARDS, Neil. Intellectual Privacy: rethinking civil liberties in the digital age. New York: Oxford Uni-
versity Press, 2015, p. 5.

36. MULHOLLAND, Caitlin Sampaio. Dad i t
aluz da Lei Geral de Protecdo de Dados (Lei 13.709/18). In: Revista de Direitos e Garantias Fundamentais.
Vitoria, v. 19, n. 3, set/dez., 2018, p. 172.
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0 aspecto social da privacidade, desenvolvendo-a com caracteristicas de direito
positivo, de forma que se exige do Estado medidas para garantir a protecao de dados
pessoais. Foi a partir da visao europeia que a privacidade mostrou seu novo perfil,
desdobrando-se no direito a autodeterminagao informativa, o que é extremamente
valioso no contexto da sociedade hodierna, em que a prépria informagao se tornou
um bem.*’

Para que se tenha uma nogéo mais pratica de como funciona a dinamica do
“mercado” deinformagoes online basta perceber que o download de aplicativos como
Facebook, Instagram ou Whatsapp nio ¢ gratuito, como aparenta ser. Os dados de
usudrios se tornaram uma das moedas mais valiosas atualmente e, teoricamente, ao
concordar com os termos e politicas de uso desses aplicativos, o usuario autoriza que
suas informagGes estejam disponiveis para o acesso do governo ede outras empresas.

Em suma, como leciona Caitlin Sampaio Mulholland, ha trés concepcdes pos-
siveis arespeito do direito a privacidade: (a) o direito de ser deixado s6; (b) o direito
de ter controle sobrea circulagao dos dados pessoais (autodeterminagao informativa)
e: (c) o direito a liberdade para escolhas de carater pessoal.® No primeiro ponto,
referente ao direito de ser deixado s6, quando o controle de acesso diz respeito aalgo
fisico, um ambiente como, por exemplo, a casa do individuo, trata-se da dimensio
espacial da privacidade. Sob outra perspectiva, quando o controle de acesso concerne
aalgo intangivel, admite-se a divisao em dois tipos: o primeiro, 0 aspecto decisional
daprivacidade, é atinente a protecao contra a interferéncia indesejada em relagio as
acoes e decisoes individuais, ja o segundo, resume-se na autodeterminagao infor-
mativa, ou seja, a dimensao informacional da privacidade.®

Interessante notar ainda que no campo da loT, a dimensao decisional da priva-
cidade ter4 constantemente um ponto de encontro com a dimenséo informacional,
a0 passo que diversos assuntos que dizem respeito a0 modo de viver do consumidor
acabam sendo convertidos em dados sensiveis, cuja protegao, nestes casos, éimpres-
cindivel para a integral tutela dos direitos do consumidor.*

Um exemplo de violagao da privacidade diretamente relacionado ao universo da
IoT ocorreunoanode 2018, quando as Cortes de diversos estados norte-americanos
comegaram a enfrentar casos judiciais envolvendo a assistente pessoal da Amazon,
aAlexa. Supostamente, o aparelho somente deveria gravar em dudio o que acontece
no ambiente em volta apés o usudrio dizer o nome do aparelho em voz alta ou al-
guma palavra de ativagao previamente selecionada. Apesar disso, diversos usuarios
notaram que suas conversas estavam sendo gravadas — e algumas vezes enviadas a
contatos aleatorios — sem que isso fosse requisitado.

37. PEIXOTO, Erick Lucena Campos; EHRHARDT JUNIOR, Marcos. Breves notas sobre a ressignificago da
privacidade. In: Revista Brasileira de Direito Civil - RBDCivil, Belo Horizonte, v. 16, abr/jun. 2018, p. 43

38. MULHOLLAND, Caitlin Sampaio. Op. cit., p. 172-173.

39. PEIXOTO, Erick Lucena Campos; EHRHARDT JUNIOR, Marcos. Op. cit., p. 48.

40. Ibid.,p. 51.
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Outro caso envolvendo diretamente o controle de dados aconteceu na Australia
quando, no ano de 2016, a Red Cross Blood Service, responsavel pela coleta e doagao
de sangue no pais, foi vitima de uma falha em seu sistema de seguranga, o que levou
a0 vazamento de dados pessoais de mais de 500.000 homens*'. O fato é especialmente
problematico tendo em vistaa natureza das informacoesindevidamente divulgadas,
que incluiam nome, endereco e questdes mais especificas, como o fato de o indivi-
duo ter ou nao comportamento sexual de risco*, ou seja, dados pessoais sensiveis.
Atualmente, no Brasil, o art. 3°, § 3°, inciso Il da Lei 12.414/19, a Lei do Cadastro
Positivo, caracteriza como informagées sensiveis aquelas relativas a origem social e
étnica, a saude, a informagio genética, a orientacao sexual e as convicgoes politicas,
religiosas e filosoficas. Por sua vez,a LGPD (Lei 13.708/2018), em seu art. 5°, inciso
11, considera sensivel todo “dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiaao a sindicato ou a organizagao de cariter religioso,
filoséfico ou politico, dado referente a satide ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural”, cujo tratamento ¢ disciplina
entreosarts. 11a13.

Tendo em vista a relevancia do direito envolvido e a necessidade da tutela efe-
tiva do consumidor, é de suma importancia ter em mente que investigar as questdes
concernentes a privacidade na loT demanda a observagao de toda a rede de agéncias
entre os objetos inteligentes, considerando desde o sensor presente no produto e
suas funcionalidades, passando pelo discurso das empresas que comercializam os
dispositivos, até o tratamento dos dados colhidos. O que desagua no segundo de-
safio apresentado pelo universo da IoT: manter a integridade e disponibilidade da
informagio.

Uma vez que empresas e pessoas passem a “depender” de informagdes que
chegam através de sinais de sensores, 0 que pode acontecer se informacoes chega-
rem erradas? E se nao chegarem? E possivel constatar a periculosidade envolvida
na questao a partir de um caso recente no Brasil, envolvendo a empresa de comércio
eletronico OLX, cujasentenga foi prolatada em fevereiro de 2020. Nalide em questao
o autor teve seu pedido julgado parcialmente procedente para perceber a quantia de
20 mil reais a titulo de danos morais, tendo em vista que seus dados pessoais, como
imagem e nome, foram utilizados de forma indevida para a pratica de atividades
ilicitas através do site. Na sentenca a magistrada ressaltou que a responsabilidade
da empresa foi determinada com base na auséncia de mecanismos de Compliance e
de checagem da autenticidade do usuario, 0 que viola o dever de seguranca imposto
ao fornecedor de servigos pelo art. 14, § 1° do Cédigo de Defesa do Consumidor.*

41,
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Bruno Magrani aponta que, conforme a pesquisa realizada pela empresa HO
Security Research, 70% dos dispositivos conectados a internet das coisas apresen-
tam graves falhas de seguranca relacionadas principalmente a falta de criptografia e
sotftwares de protecao inadequados, de forma que os dados dos consumidores ficam
expostos a vazamentos ou ataques de hackers.**

Comefeito,a cadeiade processamento dos dados dos consumidores é composta
por quatro estdgios. O primeiro, obviamente, a coleta dos dados pelos aparelhos in-
teligentes. Em segundo lugar, com o dado devidamente coletado, entra em cheque a
questdo do armazenamento, envolvendo diretamente a seguranca das informagcées
recolhidas. Apés o armazenamento, ¢ preciso abordas as formas de acesso ao dado
coletado. A questao envolve ndo apenas a seguranga em relagao aos individuos que
nao devem ter acesso as informagdes, mas também a garantia dos proprios titulares
de saber quais dados seus estao armazenados e de que forma estao sendo tratados, o
que nos leva ao ultimo ponto, o tratamento, ou seja, a forma como o dado coletado
serd processado e utilizado.

A coleta de dados no cotidiano ¢ um fendsmeno constante e massivo, cuja ten-
déncia ¢ aumentar cada vez mais, tendo em vista que cada vez mais ha produtos
inteligentes no mercado, transformando o individuo em uma verdadeira e rica fonte
de dados.*

A integridade da informagao ¢ um ponto de extrema relevancia pois, uma vez
que os dados sio coletados pelos dispositivos interconectados, em um rede que nio
conta com aseguranca adequada a protecio eficaz da privacidade, o objeto “coletor”
néo seré 0 unico a possuir dos dados coletados e processados, o que abre um grande
€espaco para praticas nocivas ao consumidor como a “perfilizagao” e a identificagao
pessoal.*

Neste ponto, ressalte-se, mais uma vez, a incapacidade dos dispositivos inteli-
gentes para executar criptografias de maior complexidade e em velocidade répida o
suficiente para garantir a transmissao segura dos dados coletados, o que é essencial
para uma abordagem eficaz da privacidade.

Crucial destacar que a boa-fé objetiva é um principio elencado do art. 4°, inciso
Il do CDC, ou seja, € um principio intrinseco 2 tutela consumerista e deve ser ob-
servado em todos os momentos da relagao de consumo, seja na fase pré-contratual,
contratual ou pés-contratual. Com efeito, tal qual os demais principios de envergadura
constitucional, aboa-fé objetiva, corol4rio da solidariedade social, atua como alente
através da qual o ordenamento posto deve ser interpretado, inclusive em relagio ao
direito a informagao garantido ao consumidor.’
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Convém repisar que, no Direito brasileiro, foi promulgada a Lei Geral de Protecao
de Dados Pessoais (LGPD) — Lei 13.709, de 14 de agosto de 2018, ja em pleno vigor.
Embora nio trate da privacidade no contexto do fenomeno da IoT, seus principios
sao plenamente aplicaveis ao caso, especialmente a tutela dos dados sensiveis e da
protecao da crianca e do adolescente. A LGPD dispde sobre o tratamento de dados
pessoais, seja por meio fisico ou digital, por pessoa natural ou juridica, inclusive de
direito publico, com a finalidade de garantir direitos fundamentais como aliberdade
de expressio ea privacidade, conforme aponta seu art. 1°. A Lei é enfatica ao afirmar
a promogao do livre desenvolvimento da personalidade, a partir da tutela dos dados
pessoais, bem como o respeito aos direitos humanos (art. 2°, VII).

Assim como a legislagao europeia®®, a LGPD traz em seu texto as defini¢oes que
Ihe sio essenciais e os principios que norteiam sua aplicacao. Nao por outra razio é
importante ressaltar que seu art. 2°, inciso VI, elenca a defesa do consumidor como
um dos fundamentos da disciplina da protecdo de dados pessoais. A seu turno, o
Codigo de Defesa do Consumidor, em seu capitulo I11, elenca os direitos basicos do
consumidor no Brasil, em reveréncia a determinagao constitucional contida no art.
5°, inciso XXXII, da Carta Magna. No mesmo capitulo da legislacao consumerista, o
art. 7° assegura a possibilidade de que os direitos dos consumidores estejam locali-
zados em outras leis ou fontes, seja na forma de tratados, leis ordindrias ou portarias
administrativas.

Efetivamente, como ja afirmado, os principios estabelecidos pela LGPD nao
sdo incompativeis com o que ¢ estabelecido na seara do direito do consumidor, de
forma que a nova lei deve ser aplicada de maneira a reforcar a defesa do consumir
no terreno da protegao dos dados pessoais. Patente, portanto, a sinergia entre CDC
e LGPD, que devem ser interpretadas e aplicadas e forma coordenada e harmonica,
em constante didlogo entre fontes, de modo a extrair a maxima efetividade dos co-
mandos constitucionais.

Os principios da LGPD que chamam maior atencéo sao os da finalidade e da
nao discriminacao, devido a sua grande relevancia social. De acordo com o primei-
ro, todos os dados devem ser coletados e tratados para um proposito determinado,
previamente estabelecido, e que deve ser informado ao titular dos dados de maneira
clara e explicita, vedando sua utilizagao para qualquer outro fim diverso do infor-
mado. Por sua vez, o principio da nao discriminacéo garante que os dados nio serao
utilizados para fins discriminatérios ilicitos ou abusivos, tendo-se por medida tanto
os critérios definidos em normas expressas quanto por principios como o da boa-fé
objetiva®. Igualmente importante paraa tutela do consumidor é o principio do livre
acesso, estabelecido noart. 5°,inciso 1V,daLGPD. O principio em questao garante ao

48. A Lei 13.709/18 ¢ claramente inspirada no General Data Protection Regulation, uma verso atualizada de
outra lei de privacidade da Unido Europeia, chamada “Data Protection Directive” que estava em vigéncia
desde 1995, objetivando tutelar o dos dados pessoais de seus cidadios.

49. MULHOLLAND, Caitlin Sampaio. Op. cit., p. 163-165.
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titular do dado que ele tem direito a consulta sobre a forma e o periodo do tratamento
de seus dados pessoais, de maneira gratuita e facilitada.

Vale mencionar aqui o acerto da legislacdo ao garantir de forma expressa em seu
texto quea consultaaos dados pessoais pelo titular serd de forma facilitada, tendo em
vistaaespecificidade dadrea e levando em consideragao, inclusive, a vulnerabilidade
técnica do consumidor. Os aparatos tecnolégicos, mais ainda no contexto da IoT,
envolvem uma série de conhecimentos técnicos, que os usudrios muitas vezes nao
possuem. Termos especiais, inovagoes tecnologicas, praticas de seguranca especifi-
cas, enfim, trata-se de uma drea que facilmente extrapola a expertise do consumidor
padrao e que nem pode ser exigida dele.

Paralelamente, 0 C6digo de Defesado Consumidor, ao tratar dos seus principios
norteadores, prima, em seu art. 4°, inciso 111, pela harmonizagao e compatibilizacao
da protegao do consumidor com a necessidade de desenvolvimento economico e
tecnolégico. Tramita atualmente no Congresso Nacional o Projeto de Lei 3.514/15,
que visa modernizar o CDC, de maneira que disponha também sobre o comércio
eletronico. Ha duas principaisalteragdes relevantes para o tema em estudo. A primeira
se refere a inclusao do inciso X1 ao artigo 6° do CDC, que trata dos direitos basicos
do consumidor. Na primeira parte o dispositivo proposto inclui a privacidade e a
seguranca das informagoes e dados pessoais no rol de direitos basicos, garantindo,
em sua segunda parte, o acesso gratuito do consumidor aos referidos dados e suas
fontes, em consonancia com o ja mencionado principio do livre acesso. A segunda
alteracdo esta na inclusdo do art. 45-A, que visa, dentre outros objetivos, preservar
a seguranga nas transacoes e a protecio da autodeterminagio e da privacidade em
relagdo aos dados pessoais do consumidor.

O referido projeto traz também como um direito basico do consumidor a li-
berdade de escolha, notadamente em relagao as novas tecnologias e redes de dados,
vedando a discriminagio e 0 assédio de consumo (art. 6°, inciso XII). Nesse tocante,
importante tratar do terceiro desafio aqui apontado: aimposicéo de limites ao excesso
de informacéo (big data) na vida pessoal. A rigor, o tratamento de big data é cada vez
mais facilitado pelas técnicas computacionais desenvolvidas e tem a capacidade de
apresentar andlises probabilisticas e resultados que podem, potencialmente, enfra-
quecer ou mesmo retirar a capacidade de escolha do consumidor.

Note-se ainda que nio apenas a coleta direta de dados pessoais vem crescendo,
mas os préprios usudrios titulares das informagdes estao criando o habito de ofe-
recer, voluntariamente, seus dados para terceiros, normalmente grandes empresas,
ao utilizar suas redes sociais e aplicativos®. Uma vez que esses dados sao captados,

50. “Ao passo que a tecnologia domina atividades triviais do ser humano, nossa dependencia as inovagoes
aumenta e para que tenhamos acesso a uma gama de servigos essenciais, a abdicagao da privacidade e dos
dados pessoais parece inevitavel. O usudrio, portanto, torna-se refém do ‘consentimento’ para a aquisiao
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eles proporcionam para os fornecedores de produtos e servicos um grande poder de
publicidade baseada na “perfilizacao” de consumidores, relacionando cada pessoa
aum determinado padrao de comportamento.

Assim, os dispositivos relacionados a internet das coisas presentes do cotidiano
do individuo poderiam interferir sobre sua vida e suas decisdes, sem que ele sequer
tenha conhecimento disso. Por exemplo, um dado obtido a partir da medigao de
batimentos cardiacos feita por um relégio inteligente, quando cruzado com outros
sistemas, pode perfeitamente ocasionar o oferecimento de passagens aéreas para
uma determinada localidade turfstica, se aproveitando do estado de estresse do
consumidor.”!

De fato, um acervo suficientemente amplo de dados viabiliza a criagéo de um
perfil de consumo que pode ser utilizado para personalizar e venda de produtos e ser-
vigos de maneiraaincrementar a experiéncia do individuo no mercado de consumo.
Nao obstante, é preciso estar constantemente atendo ao potencial lesivo dessa “per-
filizagao”, uma vez que aumentar o controle sobre o consumidor, desconsiderando
sua autonomia plena, pode ferir diretamente sua participagac no processo decisorio
de compra e interferir na sua capacidade de autodeterminacio em relagao a seus
dados pessoais®. Por isso, fundamental a promogéo do direito a autodeterminacio
informativa do consumidor de maneira a assegurar, por consequéncia, seu direito 2
liberdade de escolha sem discriminagdes ou perfis que aprisionam a figura do con-
sumidor a produtos e servigos previamente selecionados a partir de dados obtidos,
na maior parte das vezes, sem seu consentimento.

5.  CONSIDERAGOES FINAIS

Em suma, a privacidade, a seguranca e a liberdade de escolha do consumidor sao
especialmente colocadas em risco neste cenario complexo, o que demandaa construgio
de limites e parametros para a sua protecao diante do fenomeno da internet das coisas.
Pois, nunca é demais lembrar, o fator principal de inovagao do Codigo de Defesado Con-
sumidor é identificar o consumidor como um sujeito vulneravel na relagao de consumo,
fazendoassimjusadireitos especiais e a construgao deumsistema de normas e principios
para protegé-lo e garantir a efetivacdo de seus direitos de carter fundamental .

A hiperconectividade, por meio da IoT, revela que nao somente as pessoas se

comunicam com as maquinas, mas que elas também podem se comunicar. As in-
formacdes e os dados coletados por meio de produtos aparentemente inofensivos e

de produtos e servicos cada vez mais essenciais 2 vldx em som:dad:“ BODIN DE MORAES, Maria Celina;
QUEIROZ, Jodo Quinelato de. ili proativa: novos instru-
mentos de tutela da pessoa humana na LGPD. In: Cad:mosAdmauzr(Sﬂo Paulo), v. 3 p.1-17,2019,p. 122

51. MARQUES, Daniel; LEMOS, André. Op. cit., p. 17.

52. BODIN DE MORAES, Maria Celina; TEFFE, Chiara Spadaccini. Redes sociais virtuais: privacidade e res-
ponsabilidade civil. Analise a partir do Marco Civil da Internet. In: RevistaPensar, Fortaleza, v. 22,n. 1, jan/
abr. 2017, p. 121.

53. BENJAMIN, Antonio Herman V.; MARQUES, Claudia Lima; BESSA, Leonardo Roscoe. Op. cit., p. 77.
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que oferecem grande comodidade aos consumidores descortina a face perversa da
renunciada privacidade nasatividades mais triviais do cotidiano e tornama protegao
dos dados pessoais uma falacia diante do “consentimento” necessério para o uso de
aplicativos e objetos que fazem parte da vida hiperconectada, que exclui e discrimina
aqueles que nao participam das regras do jogo.

No perturbador romance “Méaquinas como eu~E gente como vocé”, lan McEwan
antecipa os dilemas éticos da convivéncia entre humanos e androides numa Londres
de 1982. Num cendrio que mistura ficgio e realidade, o autor narra a relacéo entre
humanos e nao humanos numa Gréa-Bretanha que recém perdeu a Guerra das Mal-
vinas e 0 matematico Alan Turing vive sua homossexualidade plenamente, sendo
suas contribuigdes essenciais para o avanco da tecnologia, que permitiram nio s6
a disseminagio da internet e dos smartphones, bem como a criagdo dos primeiros
humanos sintéticos, com aparéncia e inteligéncia altamente fidedignas. Adao, o
robd da historia, era o “primeiro ser humano artificial verdadeiramente vidvel - com
inteligéncia e aparéncia plausiveis, movimentos corretos e mudancas de expressao”.
“Sua expectativa de vida era de funcional era de vinte anos. Tinha um corpo compac-
to, ombros quadrados, pele escura, vasta cabeleira preta penteada para tras; o rosto
estreito e o nariz ligeiramente adunco sugeriam inteligéncia viva, combinada com
0 ar pensativo que provinha das palpebras um pouco caidas”. Adao simbolizava o
“mais sofisticado brinquedo, sonho de todos os tempos, o triunfo do humanismo —
ou seu anjo exterminador”.>*

Em antecipacdo 2 um futuro que agora vivemos, lan McEwan narra em sua
histéria que os “programas de reconhecimento de voz, um milagre da década de
1950, tinham se tornado uma tarefa enfadonha, com populagées inteiras sacrifi-
cando virias horas por dia aos soliléquios solitdrios. A interface entre cérebros e
maquinas, fruto exético do otimismo da década de 1960, nao atraia mais o interesse
nem mesmo de uma crianga. Aquilo que faziaas pessoas formarem filas durante todo
um fim de semana, seis meses depois era tao interessante quanto as meias que elas
calgavam”. “O futuro estava sempre chegando”. O enredo de ficgao cientifica, talvez
por antevisao, revela que mesmo os avangos tecnologicos mais esperados acabam
se tornando ociosos e ultrapassados. No entanto, enquanto a IoT, em interagao ou
nao com a inteligéncia artificial, continuar a ser objeto de desejo de muitos consu-
midores, é papel do Direito proteger e promover a integral prote¢ao da dignidade da
pessoa humana. Num mundo de objetos conectados e robos, torna-se mais do que
urgente a afirmacao da tutela do ser humano, especialmente em ambiente no qual a
sua vulnerabilidade ¢ intrinseca.

54. MCEWAN, lan. Mdquinas como eu: a gente como voces. Trad. Jorio Dauster. Sao Paulo: Companhia das
Letras, 2019. p. 10e 12.
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