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PRQTECAO DE DADOS PESSOAIS,
VIGILANCIA E IMAGEM: NOTAS SOBRE
! | DISCRIMINACAO FISIONOMICA

VITOR ALMEIDA,
i IAN BORBA RAPOZO

H A teletela recebin e transmitia simultaneamente. Qualquer
‘ barulho que Winston fizesse, acima do nivel de um sussurro
muito baixo, era captado por ela; ademais, enquanto ele
permanecesse 1o campo de visdo alcangado pela placa
metlica, seria visto e também ouvido. Obviamente,
ndo havia como saber se vocé estava sendo observado
em dado momento nem com que frequéncia, ou por qual
sisterna, pois a Policia do Pensamento se conectava a um
cabo especifico. Era provivel que eles observassem todas
} as pessoas o tempo todo, ji que poderiam se conectar a
| seu cabo quando quisessem. Vocé era obrigado a viver
(e realmente vivia, pois o hdbito se tornara instinto)
supondo que cada ruido que fizesse seria ouvido, e todo
movimento, rastreado, menos na escuriddo.'

Introdugao

Inobstante poder-se dizer que vivemos hoje 0 momento mais
H expoente da sociedade da informagéo, assim como se percebe da

1

ORWELL, George. 1984. Trad. Karla Lima. Jandira, Sao Paulo: Principis, 2021, p-10-11.
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mengio a conhecida obra de George Orwell, nao ¢ a primeira vez que
o tema é amplamente abordado pela academia. Assim como foi tratado

sob a ética da literatura lidica, a cultura de vigilancia, ainda que sob

outras nomenclaturas, foi objeto de estudo de diversos filosofos desde

o século XVIIL

Jeremy Bentham, em 1785, concebia a ideia do que chamou de

“dispositivo”, em sua obra O Pandptico, que consistia num edificio
circular, com celas separadas em cada andar, até o topo, com uma
torre de vigilancia ao centro. Um espago vazio entre a torre e o edificio,
somado ao jogo de luzes e aberturas adequado, tornava possivel o
rompimento do binémio ver-ser visto, de forma que apenas os vigias
da torre teriam a possibilidade de exercer vigilancia sobre os presos,
que, sem conseguir enxergar o interior da torre, jamais saberiam se
estariam de fato sendo vigiados naquele momento, criando a ideia de
vigilancia constante.?

O Pandptico ndo foi originalmente pensado para ser uma priséo,
mas é, na verdade, um principio basico de construgao a ser aplicado
nas situagdes em que haja o que Jeremy Bentham chama de habitantes
involuntarios, reticentes ou constrangidos, como sao os detentos de
uma prisdo, mas também em outros casos, como escolas ou asilos.?

Séculos mais tarde, ao se dedicar ao estudo das instituigdes
disciplinares da sociedade moderna, Michael Foucault retoma o
panoptico de Jeremy Bentham e aponta que um de seus efeitos mais
relevantes é exatamente o de induzir no detento um estado permanente
de visibilidade a partir do qual é assegurado o funcionamento automatico

do poder. O filésofo francés esclarece que, para se atingir a eficiéncia de
tal efeito, é necessario que o pandptico seja, a0 mesmo tempo, excessivo
e muito pouco. O excesso se da a partir da imperatividade de que aquele
que esté sendo vigiado se sinta de fato observado a todo o tempo, ainda
que ndo o esteja sendo realmente. De outro lado, o pandptico € muito
pouco por nao necessitar realmente da vigilancia constante e ininterrupta,
bastando a sensagao de que assim seja. Para o autor, quanto maior é a
quantidade de informagdes que se tem sobre um individuo, maior ¢ a
possibilidade de se controlar o seu comportamento.*

Tal nogéo de constancia se assemelha a construgao do conceito
de Big Other feita por Shoshana Zuboff, para quem este fendmeno

* BENTHAM, Jeremy. O Pandptico. 2. ed. Belo Horizonte: Auténtica, 2008, p. 89.

1d. Ibid., p. 89.

FOUCAULT, Michael. Vigiar e punir: o nascimento da prisao. Trad. Raquel Ramalhete, 42.
ed., Petrépolis: Vozes, 2014, p. 195.
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da Internet, promulgada em 2014, quer seja sob a.ética atual da Le.i n®
13.709, a Lei Geral de Protegao de Dados Pessoais (LGPD), em vigor
desde setembro de 2020, com o objetivo de Fegulamentar em .solo
nacional o tratamento de dados e proteger os filreltOS fundamenltiaxs :e
liberdade e de privacidade e o livre desenvolv.lmt_antq c%a personal ld’a' e.
Fato é que, qualquer que sejaa concepgao f}lo@ﬁca ou sociologica
adotada pata tratar do tema, o cenériq de YlgllaﬂCla que se m(\ipo:ﬁ no
presente, e do qual ndo ha mais como sair, cria uma longa fila de desafios
que devem ser enfrentados. No presente estudo, preltenydg-se apor.\tar
alguns desses desafios, ainda que de forma. embrionaria. O o:)e(;o
central da pesquisa se realiza na analise fia imagem enquanto dado
sensivel e no seu potencial informativo e dxscrunm.:atono, sem prejuizo
das referéncias necessarias a outros topicos relacionados, relevantes
para a compreensao da questao tratada. ,D'esen‘volve—lse.o presente
estudo a partir de ampla pesquisa bibliografica e u:\tefd}scnplmar, que
se alimenta de conhecimentos classicos do campo ;\'mdxco, bem como
de conceituagdes diversas, provenientes de outras areas do S?ben
Para tanto, dedica-se a compreensao de novas formula-co-ef sqbre
a sociedade de vigilancia, ndo apenas sob a dtica ger:a? da VIgflanua a
partir de dados pessoais, mas a partir do campo esl.)ecxﬁco do vxd‘eomo-
nitoramento. E introduzida nessa segio a concepqaoAde uma SOC-le.dade
constituida pelo habito da vigilancia, dividida er'n trés formas distintas
de manifestagdo, como proposto por Jonathan Finn. Na segunda parte
sdo abordadas as bases legais criadas pela Lei Geral de Protegdo de
Dados Pessoais que se relacionam ao tema e{n e'studo, demc{nstr.ando
os pontos relevantes da legislagdo e a pertir:encxa da sua aplxca'gao r:o
trato da questao. E mencionado ainda o fer}omeno do reconhecimento
facial por Inteligéncia Artificial, as justificativas que se apresentarn. para
a sua adogdo e os perigos que podem advir de sua 1mplgmentagao.
Mais para frente, trata-se de forma mais direta do objeto central da
pesquisa, apresentando a imagem humana, con§tantemenfe czfpturada
no cotidiano, a partir de uma perspectiva duplice. Ezm primeiro lug_ar
a imagem é abordada como um direito da persorfah(.iade,_ uma nogao
classica e consolidada da qual nao se pode prescindir. Nao ?bstante,
em segundo lugar, apresenta-se a concepcao da imagem tafnbem como
um dado pessoal sensivel, diante do absoluto potencial mfotimahvo
que pode carregar. Desse modo, pretende-se apresentar algumas
breves notas a respeito da imagem-retrato somada as te.cnol(?glas
de reconhecimento facial e do nascimento de novos des,aflos diante
da captura da representagao fisiondmica da pessoa-usuéria e do seu
potencial discriminatdrio.
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PROTEGAO DE DADOS PESSOAIS, VIGILANCIA £ IMAGEM: NOTAS
1 Um novo olhar sobre o cotidiano a partir da sociedade
de vigilancia

Ha diversas perspectivas de vigilancia a partir das quais o vigente
modelo social pode ser abordado. Os dados derivados de transagdes
econdmicas mediadas por computador, por exemplo, representam
uma parcela significativa do big data existente no mundo hoje. No
entanto, como esclarece Shoshana Zuboff # h4 outras fonte
importancia e, dentre estas, encontram-se as cameras de seguranca
publicas e privadas, considerando ainda qualquer espécie de aparelhos

com capacidade de gravagio, desde smartphones até satélites de Google
Street View.

s de grande

Tamanha € a ingeréncia das cimeras de monitoramento na
sociedade que ja foi forjado o conceito de uma sociedade construida
com fundamento no hébito da vigilancia, o que Jonathan Finn denomina
“ver vigilantemente”. Segundo o autor,’ a vigilancia de video vem se
apresentando cada vez mais como conceito, tema de antincios,
de arte e formas de entretenimento e aponta que a razo pa
€ somente um reflexo do acentuado aumento da pratica de vigilancia
no meio social, mas sim a sua manifestagdo como um habito social.
Enquanto a vigilancia inicialmente nos remete 4 forca policial e ao
monitoramento de grupos e individuos por parte do Estado, atualmente
€ considerada em um-contexto contemporaneo que aponta para um
elemento verdadeiramente constitutivo da vida social. Nio se trata
apenas de um aparato material ou técnico, mas de um fenémeno que se
tornou um verdadeiro estilo de vida, uma forma de ver, compreender
e se envolver com 0 mundo ao nosso redor.

Para construir o conceito, Jonathan Finn parte de um triplice pilar
que indica as caracteristicas principais da vigilancia contemporanea:
(i) como conceito estético, (if) como retoérica e (iii) como participagao na
vida ptiblica. Em primeiro lugar, a vigildncia como conceito estético é
uma caracteristica que deriva do exacerbado quantitativo de imagens
criativas projetadas com finalidade comercial, objetivando seu uso
como contetido visual em uma diversidade de atos comunicativos. E o
€aso, por exemplo, de grandes bancos de imagens, genéricas e variadas,
disponiveis para a compra do usuério para uso em publicagdes de

expressoes
ra isso nao

o= et R
ZUBOFF, Shoshana. Op. cit, p. 27.28,

FINN, Jonathan. Seeing Surveillantly: Survaillance as Social Practice. In: Eyes Everyuwhere:
[he Global Growth of Camera Surveillance. Edited by Aaron Doyle, Randy Lippert and
David Lyon. New York: Routledge, 2012, p. 67.
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publicidade na internet, exibi¢ao na televisdo ou o que mais suprir seu
interesse comercial. O ponto central desta caracteristica da vigilancia
¢ que os diversos impactos e influéncias culturais que estes bancos de
imagem podem gerar passam imperceptiveis, dando espaco para a
percepgao destas imagens como uma parte banal da vida cotidiana.
As imagens em si sao relativamente desprovidas de significado, mas,
quando somadas a textos, cor e outras formas de formatagao, ganham
significado especifico, normalmente direcionado a disseminagao de
uma mensagem comercial."®

Subsequentemente, ha a caracteristica da vigilancia como instru-

mento de retdrica. Em contribuigao direta ao processo de naturalizagao
do videomonitoramento na sociedade, esta caracteristica faz referéncia
a transformagao da vigilancia de um fendmeno para um mecanismo de
comunicagdo do entretenimento. Diversos foram os filmes que trataram
do tema, mas um exemplo ainda mais notavel é o crescimento e sucesso
dos programas de reality show. True Beauty, The Real World, Temptation
Island, Big Brother, Casa dos Artistas, A Fazenda, De Férias com o Ex, No
Limite, sdo alguns exemplos de midiatizagdo da vigilancia, com o uso
do videomonitoramento do cotidiano como linguagem de comunicagao,
bem como objeto central dos programas. Nesta mesma linha, os meios
de comunicagao de massa se utilizam da vigilancia como instrumento
narrativo, atribuindo um. peso especifico e elevado para as imagens
obtidas por cameras de vigilancia, como se seu olhar supostamente
automatizado, anénimo e onipresente representasse uma visao neutra
e objetiva sobre a verdade dos fatos comunicados."

Finalmente, a caracteristica da vigilancia como participagdo na
vida publica vem aumentando exponencialmente ao longo do tempo.
No passado, para que fosse possivel fazer uma filmagem ou mesmo
uma captura de imagem estatica, era preciso um grande aparato técnico,
Pprocessos quimicos e muito tempo de espera. Ao contrério, atualmente,
com cameras cada vez mais potentes, menores e mais leves, com mais
capacidade de memdria e resolugao da imagem, nao é preciso fazer
qualquer esforgo para que se consiga um registro de video de um fato.
Cada agéncia bancaria ou loja conta com cameras de seguranga, assim
como rodoviarias, aeroportos, pragas e vias ptblicas e até mesmo o
mais simples smartphone vendido hoje em dia conta com ao menos uma
camera fotografica e de video. A titulo de ilustragdo, em 2021, o Brasil

1 FINN, Jonathan. Op. cit., p. 72-73.
" Id. Ibid., p. 74-76.
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registrou o uso de mais de um - 1,6 mais especificamente - smartphone
por habitante. Mais especificamente, o pais conta hoje com 440 milhdes
de dispositivos digitais e, dentre eles, 242 milhdes de aparelhos celulares
inteligentes ativos.'?

Videos amadores de fatos ocorridos na sociedade nio sio rarose,
stzmados adados como os expostos, é plausivel afirmar quea vigilénci;
nao deve mais ser compreendida somente como uma tecnologia
empregada pelos Estados a fim de controlar populagdes perigosas ou
como uma ferramenta da qual as grandes corporagdes langam mio
para atender aos interesses do capital global. De fato, esses fendmenos
acontecem e devem ser objeto de severa investi gacdo e resposta juridica,
n?as,Acombinado com essas formas mais tradicionais, o estado atual da;
vigilancia por cdmeras de video na sociedade aponta para uma mudanga
geral na existéncia, fungdo e entendimento do monitoramento na vida
publica.’3

E relevante notar, inclusive, que, em varias cidades pelo mundo
as politicas de videomonitoramento vém sendo questionadas e, as vezes,
abandonadas, ainda que parcialmente. Em junho de 2020, a empresa
IBM anunciou que deixaria de realizar pesquisas, bem como deixaria
de desenvolver e oferecer tecnologias de reconhecimento facial, em
razdo das patentes violagdes a direitos humanos provenientes do

emprego dessas tecnologias.* Na mesma linha, trés cidades do estado

da Califérnia e a cidade de Sao Francisco, nos Estados Unidos, baniram

0 uso desse tipo de tecnologia para fins de vigilancia.'s

2 Tratamento de dados e reconhecimento facial

Para realizar a anélise juridica da questio da vigilancia, quer seja
§ob um aspecto amplo, quer seja sob o enfoque do videomonitoramento,
€ necessario discorrer sobre a nova Lei Geral de Protegdo de Dados
Pessoais, em vigor no Brasil hd menos de um ano e que se relaciona
diretamente com os pontos tratados neste estudo. A LGPD, Lei n®

Dados obtidos a partir da pesquisa anual do uso de TI reali a

Getiilio Vargas. Disponi emc:| p p-fgv.b o ‘Fundaca'o
uso-ti. Acesso em: 01 jun. 2021.
FINN, Jonathan. Op. cit., p-78.
Disponivel em: https://www.theverge.com/2020/6/8/21284683/ibm-no-longer-general-
purp ly f . Acesso em: 01 jun. 2021.

P ao-intelectual/pesq

' Disponivel em: https://ep globo.com/Te 9/05/centro-da-
revolucao-tecnologica-sao-francisco-b: so-d I-pell
html. Acesso em: 01 jun. 2021. T
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13.709/18, é inspirada no General Data Protection Regulation, uma versio
atualizada de outra lei de privacidade da Unido Europeia chamada Data
Protection Directive, que estava em vigor desde 1995, com o objetivo de
tutelar o tratamento de dados pessoais de seus cidadaos.

A legislagdo brasileira dispoe sobre o tratamento d? d’aflos
pessoais, seja por meio fisico ou digital, por pessoa natural ou ]ull‘ld‘lca,
inclusive de direito publico, com a finalidade de garantir dll’elt‘OS
fundamentais, conforme aponta seu art. 1°. A Lei é enfatica também
ao afirmar a promogao do livre desenvolvimento da personalid_adg, a
partir da tutela dos dados pessoais, bem como o respeito aos direitos
humanos (art. 28, VII).

Assim como a legislagdo europeia, a LGPD traz em seu texto
as defini¢des que lhe sao essenciais e os principios que nO}'telam sua
aplicagao. Os principios da Lei n® 13.709/18 que chamam maior atengdo
sdo os da finalidade e da néo discriminagao, em razdo de sua destacada
relevancia para a tutela dos dados pessoais. De acordo com o principio
da finalidade, todos os dados devem ser coletados e tratados para um
propdsito determinado, previamente estabelecido, e devidamente
informado ao titular dos dados de maneira explicita e clara, vedada
sua utilizagdo para qualquer outro fim diverso daquele if\icialmeme
informado. A seu turno, o principio da ndo discriminagio assegura
que os dados ndo serao utilizados para fins discriminatérios ilicitos
ou abusivos, tomando por medida tanto aqueles critérios j& legalmeme'
definidos em normas expressas quanto por principios como o da boa-fé
objetiva, por exemplo.'®

A lei estabelece, como regra geral, que qualquer pessoa que
pretenda realizar alguma forma de tratamento de dados pessoais
somente podera fazé-lo a partir de uma base legal sélida, condizente
com a espirito protetivo da legislagdo. Essas bases legais podem ser
localizadas no art. 7° da LGPD, no que diz respeito aos dados pessoais
e, relativamente aos dados pessoais sensiveis,"” especialmente, em seu

£ LAND, Caitlin. A tutela da privacidade na internet das coisas (IOT). In: REIA,
}fsliicL:oF‘liANClSCO, Pedro Augusto lp’ BARROS, Marina; MAQRANI, Eduardo (9'5')'
Horizonte presente: tecnologia e sociedade em debate. Belo Horizonte: Casa do Direito,
Fundagao Getilio Vargas, 2019, p. 163-165. »

OArt. 5*da Lei Geral de Protegao de Dados Pessoais define de forma objetiva ©queanorma
em questd d dados pessoais e dados p it 'mrr;g]" me ecl"rul

incisos I e Il: - dado pessoal: 30 relaci a pessoa nal dao

:::«:?;:3:1, 11 - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgio
religiosa, opinio politica, filiagdo a sindicato ou a organizagio d'e‘carém religioso, hlosoﬁ;o
ou politico, dado referente a satide ou 4 vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural;
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art. 11. Apesar do entendimento de que as hipdteses elencadas em ambos
0s artigos sdo taxativas, ha ainda a existéncia de algumas hipéteses
“coringas”, como o caso, por exemplo, do tratamento de dados baseado
no legitimo interesse do controlador.*

O art. 4° elenca os casos de exclusdo, em que o tratamento de
dados pessoais nao sera regido pelos preceitos da LGPD. Dentre tais
previsdes ha, no inciso 111, alinea “a”, aexclusio de aplicagao da LGPD
quando o tratamento de dados pessoais for direcionado para fins
exclusivos de seguranca publica, hipétese de especial interesse para
O presente estudo, tendo em vista que é no argumento de garantia da
seguranca publica que muitas vezes se fundamentam as aplicagdes de
vigilancia por cameras de video nos espagos publicos. Ha, ainda, no
paragrafo primeiro do referido artigo a previsao de que o tratamento
de dados pessoais com base nas hipéteses de exclusio do inciso IIT
seré regido por legislacio especial criada para este fim. Por ato do
Presidente da Camara dos Deputados assinado em 26 de novembro
de 2019 instituiu-se a Comissio de Juristas Sobre Seguranga Piblica,
com o objetivo de elaborar a legislacio referida,

Apesar das previsdes taxativas e “coringas” da LGPD sobre as
bases legais para tratamento de dados pessoais, a compreensio geral
€ de que a interpretagio do consentimento, sob a ética da LGPD, deve
sempre ser restritiva, vedado o seu tratamento para qualquer outra
finalidade diversa daquela para a qual o titufar dos dados consentiu.
Percebe-se, entéo, que o tratamento de dados lastreado no legitimo
interesse do controlador é um ponto sensivel, por ser hipétese bastante
flexivel, de forma que “quanto mais invasivo, inesperado ou genérico
foi o tratamento, menor sera a probabilidade de que seja reconhecido
0 legitimo interesse”.? Insta mencionar que a prdpria lei, quando
" TEFFE, Chiara Spadaccini de; VIOLA, Mario. Tratamento de dados pessoais na LGPD:

estudo sobreas bases legais. In: Civilistica.com. Rio de Janeiro, a.9, n. 1, 2020, p- 4. Disponivel
em: httpy//civilistic de-dados-p Igpd/. Acesso em: 11 jan. 2021.
“Institui C aelaborar antey d specifica para
© tratamento de dados pessoais no ambito de seguranca publica, investigagoes penais e
represso de infragdes penais, conforme o disposto no artigo 4, inciso I1L alineas ‘a’ e ‘e da
Lein. 13.709, de 14 de agosto de 2018.". BRASIL. Camara dos Deputados. Ato do Presidents
de 26/11/2019. Disponivel em: https://www2.camara leg.br/atividade-| gislati i
grupos-de-trab legisl issao-de-juristas-dados-p 8 publi
conheca-a-comissaofcriacao-e-constituicao/ato-de-criacao. Acesso em: 02 jun. 2021. No més
de julho de 2020 realizou-se de forma remota o Seminirio Internacional da Comissao de
Juristas - Protegio de dados pessoais e investigagao criminal. No entanto, até o momento,
néo houve apresentagio de qualquer projeto de lei sobre o tema.

TEFFE, Chiara Spadaccini de; VIOLA, Mario. Op.cit., p. 6.
' Id. Ibid., p- 14

a0 de Juristas destinad
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menciona a base legal do legitimo interesse, cria também o limite para
o tratamento de dados a partir deste fundamento em casos nos quais
devem prevalecer direitos e liberdades fundamentais do titular que
exijam a protecdo dos dados pessoais.

Nesse sentido, apesar de ser um fendmeno intrinseco a vida em
comunidade, 0 que parece ser uma simples captagdo de imagens do
cotidiano pode se desdobrar em praticas potencialmente lesivas. Uma
das grandes preocupagdes levantadas, por exemplo, éapossibilidade de
reconhecimento facial por Inteligéncia Artificial como forma de controle
e a confirmagio visual de eventos. Com o crescente desenvolvimento
tecnolégico e a possibilidade de reconhecimento de pessoas a partir de
cruzamento de informacdes com bancos de dados, aimagem capturada
se revela como uma robusta fonte das mais diversas informagdes sobre
os individuos, o que desafia a atengdo em sua interpretagéo de acordo
com esta natureza.”?

Originalmente, as técnicas de reconhecimento facial foram
concebidas com a finalidade de tentar superar as capacidades — ou
incapacidades — do cérebro humano no que diz respeito amemorizagao
e processamento de milhares de faces pelos quais passa todos os dias.
No entanto, atualmente, de forma bastante acentuada apds os ataques
terroristas de 11 de setembro de 2001, as tecnologias de reconhecimento
facial vém sendo empregadas por 6rgaos governamentais para regular
o fluxo de pessoas a partir da identificagdo individual, novamente com
fundamento na garantia da seguranca publica.®

Hé atuagdio semelhante no Brasil no que diz respeito a implantagao
de tecnologias de reconhecimento facial. Cita-se, exemplificativamente,
a apresentagao do programa “Rio+Seguro”, na cidade do Rio de Janeiro,
que sejustificava na prevengao a desordem urbanae a criminalidade. A

tecnologia apresentada era baseada em um software de reconhecimento
facial com funcionamento por Inteligéncia Artificial que seria capaz
de identificar suspeitos e foragidos do sistema de justica e, assim,
possibilitar sua apreensdo.”*

A expansao das tecnologias de reconhecimento facial mundo
afora, em especial sob o manto da seguranga puiblica, preocupa sobrema-
neira em razio do alto potencial lesivo aos direitos da personalidade, a

®

NEGRI, Sergio; OLIVEIRA, Samuel Rodrigues de; COSTA, Ramon. O Uso de Tecrologias
de Reconhecimento Facial Baseadas em Inteligéncia Artificial e o Direito a Protegdo de
Dados. In: Revista Direito Piiblico, Brasilia, vol. 17 n. 93, p. 82-103, maio/jun., 2020, p. 87-88.
3 [d. Ibid., p. 86.
1d. Ibid., p. 83-84.
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exemplo do direito aimagem, bem como da infinidade de usos possiveis
a partir da captura que pode distorcer seus fins e permitir praticas
discriminatérias e, portanto, violadora de direitos fundamentais.

3 Direito a imagem em uma perspectiva duplice

Com a expansao acelerada e naturalizagao do monitoramento
por video na sociedade contemporéanea, nao ¢ de causar espanto que
a quantidade de imagens capturadas no cotidiano seja igualmente
grandiosa. Surgem, assim, questdes de varias ordens que sdo merece-
doras de atengdo e estudo para melhor compreensio e, dentre elas,
estd o tratamento dispensado a essas imagens facilmente capturadas
quando um individuo se dirige a padaria ou mesmo quando entra no
elevador de seu condominio.

Em seu art. 2, inciso IV, a Lei de Protegao de Dados Pessoais
assegura expressamente que a protecao de dados tem como um de
seus fundamentos a inviolabilidade da intimidade, da honra e da
imagem. Em setembro de 2020, a entidade Coalizao Direitos na Rede
emitiu uma nota assinada por 15 entidades® a respeito de um projeto
de videomonitoramento a ser implantado no estado do Ceara, na qual
afirma que a imagem é um dado biométrico e, portanto, dado sensivel
aos olhos da LGPD, o que implica uma maior atengdo em seu tratamento.
A nota aponta ainda que a imagem de um individuo é um dado tinico
e, diferentemente de senhas ou niimeros de telefones, as caracteristicas
fisicas da pessoa nao sdo alteradas facilmente.

Nesse sentido, Danilo Doneda defende que a protegao dos dados
pessoais ¢ um direito fundamental, eis que ancorado na clausula geral
de dignidade da pessoa humana. Cabe esclarecer que, segundo licio
do referido autor, o dado deve ser compreendido em um sentido mais
primitivo, em estado bruto, uma espécie de informagéo em potencial,
enquantoa propria informagao faz referéncia a algo além do dado puro,
€ o dado ja tratado, alcangando o limiar da cognigao. As informagdes
pessoais, por exemplo, sdo tradicionalmente tratadas na esfera juridica
sempre relacionadas a tutela do direito a privacidade, tendo em vista que

s Dj i 3
D‘r el em: http:

org.br/2020/09/04/ bre-proj
de-maior-debate-publico/. Acesso em: 20

mar. 2021.
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é possivel tragar uma relagéo inversa entre quantidade de informagéo
exposta e o grau de privacidade do individuo.* )

Para que algo seja caracterizado como informagao pgssoal, é
imperioso que cumpra com determinados requisitos caracterizadores.
Acima de tudo, a informagéo deve ostentar um vinculo objetivo com
uma pessoa determinada, de forma a revelar algo especifico sobre aguela
pessoa.” E o caso, por exemplo, do nome, que se refere a um atributo
da personalidade que pode ser relacionado diretamente a pessoa. E
também o caso da imagem fisiondmica de um individuo, uma vez quel
a partir de uma simples representagao estatica, comf) uma ‘fotograﬁé, é
possivel identificar uma pessoa e atribuir a ela uma sé ie _de mfon{naqoes
pessoais sensiveis, como religido, determinada condigao de saude ou
haébitos alimentares. No caso de imagens em movimento, como as que
sao capturadas desde o estacionamento do supermercado até a entra.da
do apartamento no corredor do condominio, o potencial informativo
é ainda maior.

Outro ponto a ser considerado ¢ que a extragao de dados a partir
de cameras de video, assim como acontece na maioria dos casos de
captura de imagem no cotidiano, é um processo unidirecional. “Os
processos extrativos que tornam o big data possivel normalmente ocorrem
na auséncia de didlogo ou de consentimento, apesar de indicarem tanto
fatos quanto subjetividades de vidas individuais”.”® Justamente em
razio da unilateralidade do processo de coleta, os individuos nao tém
consciéncia da frequéncia com que seus dados, especificamente sua
imagem, sdo capturados rotineiramente. Quer seja por literalme.nte
ndo notarem a presenca massiva de cameras de seguranga na vida
cotidiana ou, 0 que é mais plausivel, por terem naturalizado a pratica
da vigilancia de video na sociedade.

Contudo, é importante dispensar atengao também ao direito a
imagem como um direito fundamental auténomo, assim reconhecido
no art. 59, inciso X, da Constituigio Federal. Os precursores do estudo
dos direitos da personalidade nao tratavam a imagem, em sua origem,
como um direito auténomo, em razao dos equivocos que muitos
apontam da redagdo do art. 20 do Cédigo Civil, que vinculaa m(.ela d?
imagem a uma lesio & honra, boa fama ou a respeitabilidade ou ainda a
destinagio comercial. Nada disso afasta, porém, a concepgdo daimagem

% DONEDA, Danilo. A protegio dos dados pessoai direito In: Espago

Juridico, Joagaba, vol. 12, n. 2, p. 91-108, jul /dez. 2011, p. 94.
7 1d. Ibid, p. 93.
»  ZUBOFF, Shoshana. Op. cit., p. 33-34.
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com uma manifestagao da personalidade de seu titular. Justamente
em razdo dessas caracteristicas o uso da imagem alheia carece sempre
de autorizagio e, apesar de admitir-se a possibilidade de autorizagao
tacita, sua interpretagio deve ser sempre restritiva e seu uso limitado
aquilo que foi inequivocamente autorizado.®

A concepgao mais contemporanea do direito a imagem é aquela
que a relaciona ndo mais apenas aos aspectos fisicos da pessoa retratada,
mas também aqueles que sio relativos ao seu comportamento no
ambito social, tendo em vista que por mais dificil que seja a definicio
de alguns elementos como humor ou jeito, eles sio essenciais para a
identificagdo de uma pessoa e, portanto, legalmente protegidos. E dizer,
qualquer expressao, representagdo ou identificagdo da personalidade de
um individuo é imagem para os fins legais, de onde surgem inclusive
os desdobramentos de imagem atributo da pessoa, ou seja, atributos
positivos ou negativos de uma pessoa apresentados a sociedade e que
permitem sua identificagio.”

Vale mencionar ainda que, como manifestagio da dignidade
humana e com status constitucional, o direito aimagem impoe sempre
que a eventual autorizago para seu uso e divulgacao seja interpretada
de forma restritiva —assemelhando-se ao tratamento dos dados pessoais,
de forma geral. E, mais ainda, é imperioso que se tenha em mente
que toda a protegdo dispensada ao direito & imagem é imposta a todo
momento, ou seja, em sua autorizagao, em sua divulgagao, mas também
em sua origem: 0 momento da captura da imagem.”

Um caso recente envolvendo a pagina do Facebook da Epic Booking
e a Agéncia de Protegio de Dados Dinamarquesa em janeiro de 2020
pode contribuir com a compreenséo da relevancia do tema. A Epic
Booking é uma empresa do setor de fotografia e atua no registro visual
de eventos para os quais é contratada, disponibilizando discotecas
moveis e maquinas automaticas de selfie, por exemplo. O ponto sensivel
é que as fotos tiradas nos eventos, inclusive de criangas e jovens, eram
disponibilizadas na pagina do Facebook da empresa para que qualquer

SCHREIBER, Anderson. Direitos da Personalidade. 2. ed. Sio Paulo: Atlas, 2013, p. 105.

1d. Ibid., p. 119.
MEDON, Filipe. O direito 2 imagem na era das deepfakes. In: Revista Brasileira de Direito
Civil - RBDCivil, Belo Horizonte, v. 27, p. 251-277, jan./mar. 2021, p. 258.
1d. Ibid., p. 255.
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usudrio tivesse acesso e, ainda, sem estabelecer previamente um prazo
de armazenamento.®

A Agéncia de Protecdo de Dados Dinamarquesa concluiu que o
consentimento dado pelas pessoas nas fotos nao atendia aos requisitos
da informagdo, especificidade e voluntariedade. A Agéncia concluiu
ainda que a empresa ndo cumpriu as regras sobre o dever de fornecer
informagdes de forma adequada e que era contrario ao principio da
retencdo de armazenamento que a empresa responsavel nao tivesse
definido um prazo especifico de exclusdo das imagens de sua pagina
no Facebook. Foi determinado que a Epic Booking excluisse de sua pagina
todas as fotos processadas sem o consentimento vélido dos titulares dos
dados e que fosse estabelecido o prazo de 60 dias para a exclusio das
imagens da pagina da empresa. A justificativa central para a decisio
tomada pelo 6rgao é exatamente o fato de que a publicagao de imagens
de pessoas identificdveis na internet é considerada um tratamento de
dados pessoais, ensejando a tutela das regras de protecio de dados
adotadas por aquele pais.*

O ponto sensivel da questdo é que o videomonitoramento,
combinado com as tecnologias de Inteligéncia Artificial, apesar dos
inegaveis avangos proporcionados, gera também um campo aberto para
préticas com grande potencial nocivo para a sociedade, em especial, para
0s grupos minoritarios, uma vez que, por mais autdnomos e movidos
por algoritmos que sejam, estes sistemas sao alimentados com os olhares
viciados dos humanos que os criam. Este processo consistente em
carregar sistemas com os mais diversos dados e atribuir a capacidade de
instrumentalizagao destes é chamado aprendizado de maquinas e, apesar
de sua aparente neutralidade, ele pode potencializar os preconceitos,
esteredtipos e desigualdades ja existentes no meio social.”®

As ferramentas de videovigilancia e videomonitoramento,
extremamente presentes no cotidiano da vida urbana e social, permitem
o reconhecimento facial e redimensionam a relagio entre seguranca
e vigilancia. Com efeito, as cameras de seguranga nao focalizam
exclusivamente grupos ou espacos tidos como perigosos ou suspeitos,
mas com a notéavel expansao e desenvolvimento dessas tecnologias
alcangam o espago publico e privado, envolvendo as mais diversas

* Disponivel em: https://www. i .dk/ps 8- hy iv/2021/mar/
v li Ise-af-festbi f-boern-og-unge. 04 maio 2021.

% Disponivel em: https:// . dk/tilsyn-og 2021/mar/
ic-bookings-behandling-af- inger. Acesso em: 04 maio 2021.

P! 8 P P
* SCHNEIDER, Camila Berlim; MIRANDA, Pedro Fauth Manhaes. Op. cit., p. 9.
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situagdes cotidianas. A diversidade de tecnologias de reconhecimento
facil descortina diferentes praticas e propésitos de vigilancia. No campo
privado, 0 uso comercial é representado por meio do acesso a aplicativos
de bancos e outras plataformas, bem como em portdes eletronicos
e computadores. Mais significativo, nos espagos publicos o uso de
tecnologia de reconhecimento facial para verificagao de identidade e
acesso a servigos publicos é ainda mais preocupante.

Por um lado, tais ferramentas promovem a seguranga, a eficiéncia
dos servigos e a sua personalizagao, eis que o acesso fica restrito ao
ser usuario, o que evita fraudes e usos indevidos. No entanto, como ja
alertado, as tecnologias de reconhecimento facial, potencializadas com
os algoritmos da Inteligéncia Artificial, apresentam riscos sign.ficativos
a partir dos vetores de sua utilizagao com potenciais maleficios diante
da captura da representagao fisionomica da pessoa-usuaria. A rigor,
complexas e diversas sao as questdes relacionadas a compreensao e
aplicagdo dessas tecnologias, mas os variados fins a que se destinam
é importante ponto de partida para os debates a respeito da sua
regulamentagao, uma vez que os usos para fins de relagdo de consumo,
de seguranga publica, de lazer, entre outros, muito se diferenciam entre
si e reclamam soluges distintas em razo dos propositos.

Os sistemas tecnoldgicos que permitem o reconhecimento facial
descortinam potenciais usos maléficos que, sobretudo, possibilitam
a sua utilizagao abusiva e discriminatdria, em clara violagao aos
direitos humanos fundamentais. A fisionomia da pessoa humana
constitui atributo da personalidade que individualiza e singulariza.
Embora, conforma ja visto, a imagem nao se restrinja a representagao
fisionomica, eis que em seu aspecto dindmico contempla as caracteristicas
essenciais de cada individuo, indispensavel afirmar que a projegao da
imagem-retrato revela dados como idade, cor, etnia, sexo, origem, entre
outras informagdes sensiveis que permitemn a discriminagao e a exclusao
de determinadas pessoas. A rigor, o uso distorcido de tais tecnologias
revela a desumanizagao de pessoas que integram grupos historicamente
marginalizados e segregados, eis que as expressoes fisiondmicas sao
estereotipadas e caricaturadas. A rigor, o reconhecimento facial é uma
tecnologia biométrica que alinhada aos recentes avangos da Inteligéncia
Artificial tem ampliado suas possibilidades de aplicagao e potencializado
os riscos de discriminagao e ofensa aos direitos fundamentais.

Decerto que hé problemas na implementagao das tecnologias de
videovigilancia e videomonitoramento, sobretudo aliadas as ferramentas
de reconhecimento social. Em especial, as falhas técnicas e 0 uso
prematuro de certas aplicagdes potencializadas pela inteligéncia artificial



MARCOS EHRHARDT JUNIOR (COORD.|
234 |

DIREITO CIVIL: FUTUROS POSSIVELS

provocam resultados injustos e discriminatérios que atingem notada-
mente as populagdes vulneréaveis, a exemplo de mulheres, negros, pessoas
com deficiéncia e a comunidade LGBTQIAP+. O uso dos algoritmos no
reconhecimento facial impulsiona uma hipervigilancia que nem sempre
Ppromove a seguranga, mas, por vezes, reforca a discriminagao e provoca
a exclusao de certas pessoas, o que descortina a chamada injustiga
algoritmica. Severa critica sofreu estudo de desenvolvimento de software
experimental que buscava identificar e diferenciar rostos de pessoas
homossexuais e heterossexuais, o que pode criar vieses algoritmicos
perigosos.* No Brasil, o racismo estrutural tem profundas implicagdes
na seguranga publica, o que no campo do reconhecimento facial pode
gerar resultados enviesados e preconceituosos graves com efeitos
nefastos na liberdade individual e criminalizagdo de pessoas negras.
Ilustrativamente, pessoas com deficiéncia podem sofrer discriminagao
em aplicativos de relacionamento ou similares, o que inclusive tem
levado a criagao de aplicativos especificos.”

A representacéo fisiondmica, importante atributo da imagem da
pessoa humana, revela mais do que aspectos estéticos, mas sobretudo
caracteristicas pessoais que permitem a discriminagao, sobretudo de
grupos vulneraveis. Compreender as tecnologias de reconhecimento
facial depende de uma anélise minuciosa sobre as possiveis injusticas
que os algoritmos podem provocar, o que gera excluséo e violagdo de
direitos fundamentais. Tais ferramentas propiciam, a partir de usos
enviesados e distorcidos, a chamada discriminagio fisionémica, ou seja,
a partir dos tragos da fisionomia de uma determinada pessoa, o que,
arigor, trata de discriminagéo racial, etaria, de género, contra pessoas
com deficiéncia, contra a comunidade LGBTQIAP+, entre outros.

Com a promulgacio da Lei Geral de Protegdo de Dados Pessoais, é
indispensavel reconhecer que as imagens-retratos das pessoas humanas
revelam dados essenciais sobre as identidades individuais, como
sexo, idade, origem, funcionalidades, raga, etnia, etc. Tais informagdes
capturadas a partir da representagao da fisionomia sao indelevelmente
sensiveis, 0 que impde que a tutela da imagem da pessoa humana
seja aliada a protegdo dos dados pessoais. Cuidam-se de direitos da
personalidade, de indole fundamental, eis que ancorados na clausula
geral de protecao e promogao da dignidade da pessoa humana. Talvez

% Disponivel em: https://www.bbc. 41250020. A 29.jul. 2021.
7 Disponivel em: http is.estadao.com ici P ileiro-cria-
aplicativo-de-relaci para-p om-deficienci . Acesso em: 29,

jul. 2021,
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seja 0 momento de compreender que a estatica imagem-retrato, na
verdade, revela muitos dos aspectos dinamicos da personalidade, eis
que representa 0 que SOmMOs € COMO NOS apresentamos.

Conclusao

E preciso ter apego a realidade e a0 pragmatismo e compreender
que a sociedade de vigilancia ja se instalou ha muito na vida cotidiana
dos individuos e os principais esfor¢os ndo devem ser desgastados em
alguma forma de tentativa de escape ou retorno a um estado anterior a
este, mesmo porque seria uma tarefa extremamente dificil determinar em
que momento a vigilancia se instalou definitivamente na vida humana.

Como se demonstrou, o estudo do tema néo ¢ inovador por si
s0 e ja foi tratado por diversos estudiosos ndo apenas do direito, mas
da filosofia, sociologia e das diversas areas de saber tecnolégico. Os
esforgos devem centrar-se, portanto, na compreensio adequada do
corpo social na forma em que ele se apresenta diante de nds e, mais
ainda, nos novos desafios que se colocam diante dessa realidade.

Pretendeu-se neste trabalho chamar a atengdo para algumas
destas questdes, notadamente aquelas provenientes da captura massiva
de imagens no cotidiano, ensejando o tratamento juridico do tema no
somente sob a 6tica classica dos direitos da personalidade, mas também
de acordo com a nova legislagao especifica de tutela do tratamento
de dados pessoais, tendo por fundamento central a compreensao da
imagem enquanto dado sensivel. Por fim, como um dos desdobramentos
potencialmente maléficos da vigildncia constante, tratou-se brevemente
do potencial discriminatério desse dado sensivel, notadamente em
relagao a discriminagéo fisiondmica.

O estudo da nova Lei Geral de Protecio de Dados Pessoais abre
uma enorme janela de pesquisas para a ciéncia juridica. O objetivo
do presente artigo foi apresentar algumas novas concepgdes sobre a
sociedade de vigilancia, somadas a conhecimentos ja consolidados, para
incentivar o estudo sobre a tutela juridica do direito a imagem neste
novo contexto que se impde, com especial atengdo ao potencial lesivo
que o tratamento da imagem cria, especialmente quando se desenvolve
em paises como o Brasil, nos quais hé a expressiva manifestacao de
diversas formas de preconceito e discriminagao.
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RACISMO ESTRUTURAL E
REPARACAO CIVIL: NOVOS RUMOS
PARA VELHAS QUESTOES

RODOLFO PAMPLONA FILHO,
LAISLA CARLA DE CARVALHO SILVA

1 Introdugao

A adaptagao a novas realidades é um exercicio ciclico para o
Direito, que se molda continuamente as transformagdes sociais. Assim,
pensar o futuro do Direito é antever desafios, solugdes e tendéncias a
partir das celeumas presentes ou iminentes.

Guiando-se por essa premissa, a analise aqui proposta vislumbra o
futuro do Direito Civil ante a intensificagao do debate acerca do racismo
estrutural e crescente clamor social pelo seu enfrentamento. O ano de
2020 ¢ assinalado como marco temporal da ampliacéo desse debate,
pois foi palco de densa cobertura jornalistica de casos emblematicos
de racismo e, principalmente, porque esses casos geraram uma onda
de protestos e agdes que conferiram novo alcance a pauta antirracista.

Para oferecer fundamento a afirmagao de atualidade e progressao
do interesse pelo tema, a titulo de amostragem e, portanto, sem pretensao
exauriente, serdo apresentados, neste trabalho, episddios recentes de
racismo e seus desdobramentos, bem como iniciativas populares e
institucionais de combate a essa pratica.

Uma vez demonstrada a ampliagao do debate sobre o racismo
estrutural, ponderar-se-ao os efeitos desse processo sob as demandas




